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(&\ overheid PER 0

Vul in waar er vie{k_ante haakjes staan. Alle I{Opﬁeﬁ zijn"in'u én'u'it“kiapba.ér.‘i'fdik ép"dfiéﬁoékj'é' vc.n'o.r de kop. Klik op dé:
keuzevakjes. Vermenigvuldlg onderdelen zoveel als nodig {vnl. als er meerdere partijen zijn). Publicatle; zie transparantie.

1 Decreet van 18 Juli 2008 betreffende het elektronische bestuwrlijke gegevensverkeer.”
2 de functionaris voor de gegevensbescﬁerming of data protection efficer {DPO], wordt verder aangeduid als “functionaris”.

protocol_formulier_VTC_v_2018.01_laatst_bijgewerkt_2020-04-29




ref.: protacol ABB - KULeuven-{Jeroen Scheerder) / versie 07.01.2620

¢

3 plgemene Verardening Gegevensbescherming — Verordening (EU} 2016/679 van 27 april 2016,
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In DEEL 1 gebeurt te toetsing aan de beginselen wéarbu alle onderdelen moeten beantwoord worden. )
In DEEL 2 moeten enkel de onderdelen ngevuld en toegevoegd worden die van toapassing zijn. Vermeld hier welke van
toepassing zijn (meer ultleg in DEEL 2}

[ de verwerking door een of meerdere verwerkers -

O de inschakeling van een intermediair/ TTP/dienstenintegrator

O3 het gebruik van het rijksregisternummer of een andere algemene identificator

L1 bl toegang tot authentieke brannen

O biizondere categoriesn van DEFSOCNSECEEVENS

[ persgonsgegevens m.b.t. strafrechtelifke veroordelingen en strafhare feiten

& archivering in het algemeen belang, wetenschagipelijk of historisch onderzoak of statistische doeleinden

[ dooygifte aan derde landen en internationale organisaties

(O [andere bijzondere regelingen die van toepassing zijn bij deze med_e'delin'g]

{deze lijst en de onderdelen zijn mogelijk niet volledig — vuil aen zo nodf_i;]

DEEL 1 CONTROLE NALEVING BEGINSELEN AVG

' De vragen van-alle onderdelen van dit deel moaten beantwoord worden.

|1 BEGINSEL: VERANTWOORDINGSPLICHT]

Toelichting over beginsel (link naar toelichting of pop up ~ hier in- en ultklapbaar met drichoelje) _
Artikel 5, 2, AVG: de verwerkingsverantwoordelijke is verantwoordelijk voor de naleving van de beginselen vermeld in ar'tikel

5, 1 en kan deze aantonen. ‘
Artikel 30, AVG: elke ve'rwerkingsverantwoordelijke en, in voorkoamend geval, de '\.'.ertegenwoordiger van de

verwerkingsveran_twéordelijke moet een register bijhouden van de verwerkingsactiviteiten die onder hun veran%woordeli}kheid

plaatsvinden.

Meat dit proto_col wordt de conformitelt met de AVG en de bedoelde regelgeving aangetoond:

Vereiste informati_le

Mededelende partif ABS:

fs er een register van de .verwerkingen? . JA A flaatste update 11 december 2019] NEE [J {wanneer
gepland] | ' )

Is de vorspronkelijke verwerking daarin opgenomen? IAR-ID 23c. Gemeente-en stadsrﬁonitor]' : NEE D

Ontvangende porti] Kiileuven: _ '

fs ér een register van de verwerkingen? JA_.[dageIijkse :update] NEE O3 [wanneer gepland}

Algemeen: . .

~ Zijn er bestaande m_achtigingeh die verband houden met deze mededeling:  NEETD A fKoninklljk Besiuit 30 mej 1994
totrreg'eling van de toeging tot de informatiegegevens en van het gebruik van het‘ideﬁtiﬁcatfenummér van het Rijksregister
van de natuurlijke perscnen in hoofde van het Céntrﬁm véor Bevolkings- en Gezinsstudién van het Ministerie van de Vlaamse

Gemeenschap, BS 15 juni 1994; RR nr 04/2010 van 17 februari 2010 (RN/MA/2009/284}
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Zijn er bestaande beraadsfagingen die verband houden met deze mededeling NEE® * A O [referentie]
Zijn er bestaande protocallen die varband houden met deze mededeling +~ NEE A [referentie en vindplaats}

(indien het het gebruik van een authentieke bron zoals het Rijksregister betreft, zie DEFL 2)

Motivering of toelichting ontvangende partijen {zo nodig)
f.]

" Adviezen
Advies functionarls Mededelende partij ARS8

Eris een voldoende actuele versie van het register van verwerkingsactiviteiten beschikbaar waarin de oorspronkéli}ke alsmede
de beoogde verdere verwerking var‘1 de pers.donsgegev:ens in Is opgenomen, weshalve aan het beginsel van
verantwoordingsplicht/documentatiepilcht is voldaan. A

Advies furctionaris Gnivangende partii KUlLeuven

Er s voldaan aan het beginsel van verantwoordingsplicht. Als rechtsgrond geldt het algemeen belang, omdat het hier
onderzoek betreft dat in het algemeen belang van de cverheid wordt vitgevoerd en ook publiek zal gemaakt worden. Het -
onderzoeksopzet is gescreend door een ethische commissie van‘de KU teuven en het register van KU_Leu.ven bevat een

.volledige informatie over hoe de verwerking van de data precies zal verlopen.

Advies VTC zo gevroagd .

(] '

Finale toetsing door Mededelende partij ABB (n=a eventuele aanpassing protocol o.b.v. de
adviezen) ' | :
B Beantwoordt aan verantwoordingsp!lg:ht,

[ Beantwoordt aan veréntwoordingspl!cht als aan volgende voorwaarden wordt voldaan: [..]

[ Beantwoordt ntet aan verantwoordingsplicht.
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|2. BEGINSEL: DOELBINDING

Toelichting ovér beginsel
Artikel 5, 1, b), AVG: persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden

worden verzameld en mogen vervolgens niet verder op een met die doelelinden onverenigbare wijze worden verwerkt,

Artikel 6, 4, AVG in verband met verdere verwerking samen gelezen met ove:weging 50 (zie toelichting VTC bij

protocolrégeling).

Veremte mformatle

. Motwenng _
Vermeidln van de verenlgbaarheidsanaiyse van de doelemden van deze vemerking met i d el

In de mate dat de doelsteﬂing van de verwerking archwermg in het algemeen belang, wetenschappelljk of hlstorisch onderzoek
of statistische doeleinden betreft {verduldelijk In DEEL 2), wordt de verwerklng niet als onverenigbaar beschouwd Geef hier

de analyse voor de andere doeleinden:

{)e doelstelllng van de verwerkmg betreft archlvermg in het algemeen beiang, wetenschappelljk of hlstorlsch onderzoek of

statistische doefeinden weshalve de verwerking niet als onverenighaar beschouwd wordt,

[1 de verdere verwerking is niet verenigbaar '
er werd toestemming gegeven door de betrokkenan {niet evident In overheidscontext)

OJA _
‘[ NEE ~ de verdere verwerking heeft een aparte Wettlélijke basis nodig — verduldelifk blj de toetsihg aan het

rechtmatigheldsbeginsel
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Adviezen

Advies functionaris Mededelende pariif ABS .

De ve,rwe'rking van deze gegevens is voor een welbepaald doel ten weten voor weténschappelijk en statistisch bnderzoek,
weshalve kan worden geconcludeerd dat aan het doelbindingsbeginsel is voldaan. '

Advies functionaris Ontvangende partij KULeiven

Aan ~ het beginsel _ van doelbinding is voldaan.
Verrnits de verwerking van de persoonsgegevens door KUL voor wetenschappelifk of historlsch onderzoek of -statistische
" doeleinden geidt, geldt er ingevolge art. 5, 1, b, tweede zinsdeel AVG een uitzondering; de verdére verwerking \'.'arg_ de

persoonsgegevens door KUL worden niet als onverenigbaar beschouwd met de oarspronkelilke doeleinden waarmee ABB de
- persoonsgegevens heeft verwerkt/verzameld. Op grond hiervan kan'worden aangenomen dat aan het doelbindingsbeginsel is
voldaan. Het toekomstig doel is ook verenigbaar met het corspronkelijke omdat de burgers, onder meer door de toestemming
die gevraa’gd wordt en de transpairantie die gegeven wordt, redelijkerwijze kunnen verwachten dét voor het verder uitwerken
en opmakeﬁ van de GSM gebruik gemaakt wordt van gegevens die reeds bes;:hikbaar zijn bij het Rijksregister. Hierbij-is‘ ook
van belang dat de survey ‘s nietverplicht zijn en de resultaten daarvan geen risico’s op negatieve gevolgén voor de betrokkenen
met zich meebrengen. '

Advies VTC zo gevraogd

(] ‘ | |

Finale toetsing door Mededelende partij ABB {na eve,ntuele"aanpassihg protocol o.b.v, de

adviezen) \ )
[ Beantwoordt aan doeibinding’sbeginsel.

0 Beantwoordt aan doelbindingsbeginsel als aan volgende voorwaarden wordt voidaan: {..]

| Beaﬁtwoqrdt niet aan doelbindingsbeginsel.
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3. BEGINSEL: RECHTMATIGHEID)]

Toelichting over begmsel
Artiket 5, 1, a), AVG: persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene rechtimatig
is.

Artikel 6, AVG bevat de voorwaarden voor de rechtmatigheid.

Vere:ste mformatle

Wettelijke basls verwerking door ontvangers (als geen b]jzondere categorleén —zie DEEE. 2)
CF toestemming van de betrokkene (moeitl]k ln overheldscontext) :

Overeenkomstzg artikel .18 Cotiex Hoger Ondérwri Is] vervuit KU Leuven een dréevoudlge opdracht van algemeen belang op
het gebled van hoger onderwijs, wetenschappelijk onderzoek en maatschappelijke en wetenschappelijke dienstverlening.
Daartoe kan de universiteit alle rechtshandelingen stellen,

Motivering — toelichting ‘ _
De grondslag “algemeen belang” is hier vanuit de opdrachtgever en vanuit de aard van de instelling voldoende voor dit-soort

onderzoek dat effectief een algemeen overheidsdoel inzake' sportbecefening en gezondhéid nastreeft. Rékening houdend met
de aard van de gegevens en waarom deze reeds verstrekt zijn enerzijds en de onmogelijkheid om individugn apart te benaderen \
anderzifds, is het nog eens Informeren op individuete wijze niet meer mogelijk. De webstek van het project verstrekt wel

voldeende informatie voor wie geinteresseerd is wat met zijn gegevens gebeurt en waarom.
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Adviezen
Advies functionaris Mededelends partif ABB

De verwerking van deze gegevens is op basis van een algemaen belang (zie hierbox;en}

Advies functionaris Ontvangende portii KULeuven
_Eris voldaan a.an het beginsel van rechtmatigheld; de rechtsgrond voor onderhavige verwerking is vervuliing van een task van.
algéméen helang dat wetteliik is verankerd'inrde oprichtingsdecreten én andera wetgeving. ingevolge art. 2 van het Decreet
over het lokaal bestuur van 22 december 2017 juncto art. 4 van het Bestuit van 28 oktober 2005 van de Vlaamse Regering tot
oprichting van het intern verzelfstandigd agentschap “Agentschap Binnenlands Bestuur” valt deze verwerking binnen het
wettelijk kader van AB8, die hierbij in de plaats van de gemeenten treedt, om de enqué’ges uit te voeren, voor beleidsvorming.
Advies VIC zo gevraagd

[..]

Finale toetsing door Mededglende partij ABB {na eventuele aanpassing protocol o.b.v, de

adviezen)
% Beantwoordt aan het beginsel van rechtmatigheld.

0 Beantwoordt aan het beginsel van rechtmatigheld al§ aen volgende - voorwaarden wordt voldaan:

L]
[ Beantwoordt niet aan het beginsel van re__chtmatfghei&.

[4. BEGINSELEN: BEHOORLUKHEID EN TRANSPARANTIE]

‘

Toelichting over beginsel
Artikel 5, 1, a)," AVG: beginsel: persoonsgegevens moeten worden verwerkt op een wijze die ten ganzlen van de betrokkene

behoorfijk en transparant is.

Tranéparantie is een wijze om tot een behoorlijke verwerking te komén.

COverwegingen 39 en 45 (en 60 i.v.m. profilering) AVG.

Artikel 12, 1, AVG bepaélt dat de verwérkiﬁgs»‘erantwoordelijke p.assende maaérege!en neemt opdat de betrokkene de in de
artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG bedoeide communicatie
in verband met de verwerking In een bekn_opte, transparante, begrijpelijke en gemékkelijk toegankelijke _v_orhn en in duidelijke
en eenvoudige taal ontvangt. ) ' .‘

Artlkel 13, 3, en 14, 3, ¢, AVG: de mededelende partijen moeten de bekendmaking doen voor de eerste mededeling.

Er bestaan uitzonderingen op de verefsten van artlkelr 13 en 14, maar in het kader van een behoorlifke verwerking is een
minimale t}ansparantie, bv. via de geschikte webpagina's, aangewezén. ‘ \
Artikel 12, 2, AVG betreft ook de behoorlijkheid: de,verwerkingsverantwoordelijké faciliteert de itoefaning van de rechten

van de hetrokkene uit hoofde van artikel 15 t.eam, 22,

Artikel 8, §1, 2¢ en 3¢ lid, e-govdecreet; de gegevens die minimaal moeten bekendgemaakt worden volgens het decreet znin

dit formulier aangegeven door roze {of grijze} achtergrond.

Vereiste informatie
Wordt alle Informatie vermeld In artlkel 13 en 14 AVG aan de betrokkenen bekend gemaakt door elke parjti}?

Mededelende partij - ABB
B JA

protocol formutier VTC v_2018.01_faatst_bijgewerkt_2020-04-29
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Hoe wordt de mededeling/herkomst van de persdonsgegevens bekend gemaakt aan de betrokkenen?

[ rechtstreeks aan de betrokkenen (brief, mall, ...}

& onrechtstreeks: privacyverklaring ABB - https://binnentand.vlaanderen.be/privacyveridaring-abb [...] [biliagef
CINEE ' '

Geldt een van de volgende uttzonderingen?

£ de betrokkene beschikt reads over de Informatie
O bij onrechistreekse inzameling: het verkrjgen of verstrekken van de gegevens ultdrukkelllk is
voorgeschreven bi| lldstatelijk recht: verwljs naar antwoarden i.v.m. rechtmatigheld: [...]
1 . bij onrechtstreekse inzameling: het verstrekken van die Informatie blifkt onmogelijk of vergl anevenredig
~ veel inspanning : motivering [..]
O blj onrechtstreekse -Inzameling: de persconsgegevens moeten vertrouwelljk blijven wegens
"beroepsgehaim.

Ontvangende partij — KULeuven

ar

Hoe wordt de mededeling/herkomst van de persoonsgegevens bekend gemaakt aan de betrokkenen?
B rechtstreeks aan de betrokkenén {brief, mail, ...}

i onrechtstreeks {website, andere publlcatle)

[. .] [bijiage]
LI NEE L
Geldt een van de volgende uitzonderingen?
O de betrokkene beschikt reeds ovel de Informatie
| bij onrechtstreekse Inzameling: het verkrijgen of verstrekken van de gegevens ultdrukkeltlk is
‘voorgeschreven bij lidstatelijk recht: verwijs naar antwoorden Lv.m, rechtmatIghetd L.} .
() bl onrechtstreekse Inzameling: het verstrekken van die Informatre blljkt onmogeluk of vergt onevenredlg
veel inspanning ; motivering [...] . _
0 bij onrechtstreekse inzameling: de persoonsgegevens . mogten vertrouweiuk blijven wegens

: beroepsgeheim
Mlnstens de informatle die I ]

_ KULeuve”' httn hdmm kuieuven be/prwacv/prlvacvbelad ku ieuven

Is de manier. waarop de ontvangende partljen de ultoefening van alie rechten van de betrokkenen faciliteren opgenomen in:
Ontvangende partlj ~KULeuven ‘

& de privacyverklaring van de ﬁarﬁj: VEhttps://adfhin.!(uleuv_en.be/prlvacY/p'rivacybeleid-ku—léuven} . ‘

b een ander documentfvindplaéts:’ [de - resultaten - worden gepuﬁliceerd o . ap

https://www.sport;vlaanderen/t)nderzoéFanlatform-si)ort/]

Motivering — toehchtmg door alle partijen (zo nodlg)

L] '

Adviezen

Advies functionaris Medéde!eﬁde portlf ABR ‘

Vermits ABB een specifieke privacyverklaring zal publicaren op haar weiasite omtrent de ve'rdere ver\a;'erking deor ABB van de- .
persoonsgegevens in het kader van de GSM kan worden gesteld dat is voldaan aan het beginsel van transparantie .

Advies functionaris Ontvangende partij KULeuven _ | _

KU Leuven heeft reeds een {vlot vindbare) priva_cyverkla-rirag en het protocol zal ook gepuEliceerd worden op de webstek van

- het project,
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Advies VTC zo gevraagd
L]

Finale toetsing door alle partijen (na eventuele aanpassing protocol o.b.v. de adviezen)
Béantwoordt aan het behoorlljkheids- en transparantiebeglnsel.

[ Beantwoordt aan het behoorlijkhelds- en transparantiebeginsef als aan volgende voorwaarden wordt valdaan: [o]

[ Beantwoordt nlet aan het behoorlijkhelds- en transparantiebeginsel. Verklaar: ..}

|5. BEGINSEL: _MIN'IMALE GEGEVENSVERWERKING|

Toelichting over beginsel
Artikel 5, 1, ¢}, AVG: beginsel: persoonsgegevens moeten toereikend zijn, ter zake dienend en beperkt ot wat noodzakelijk is

voor de doeleinden waarvoor zij worden verwerkt.

Overweging 39, AVG.

Artikel 25 AVG: beginselen van gegevensvefwerking door ontwerp en door standaardinsteliingen

Vermste mformatle en motlvermg m het kader van cle proportlonalltelt

10
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Cluster -

verenigingsleven:

oep gedaan op anderen|

5) Zelf anderen verzorgd

L 11
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* (by. identificatiegegevens, contactgegevens, locpbaangegevens, leeriingkenmerken,...}
** met ‘gegeven’ wordt telkens de categorie gegevens bedoeld, ma.w. de naam (en omschrijving zo nadig voor de

transparantie} van het veld in de databank, lijst, ..

Wat is de aard van de gegevens? ] _

- niet-gepseudonimiseerde ~ worden personen bij naam of INSZ (tiksregisternummer of 'kruispuntbanknummér)
genoemd? . | '
Wie kan de personen Identificeren?... ‘

i gepSeudphimiseerde ~worden de gegevens die betrekking hebben op de identitelt van de persodn, zoals naam, INSZ
(rijléregisternummer of keulspuntbanknummer}, adres verwijderd?
Is het ﬁoodzake‘lljk het verband tussen de gecodeerde dataset en de identiteit van de personen te b_ehr.‘nuden’rrl
0 Ja  Wiehoudtditverband bij?[.] *

 Motivering: [...] '

® © Nee

() anonleme gegavens (geen persosnsgegevens in de enge zin van het woord)

Op hasls van welke gegevens (bv. naam, rijksregisternummer, adres, perceelnr., ..} worden de gegevens opge_vraagd?

- Niet van toepassing

Extra toelichting door de ontvangende partij (zo nodig)
] ' <

Als dit een belangrijke administratieve vereenvoudiging is, verklaar: {...]

’ 12
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Adviezen
Advies-functionaris Mededelende parkij ABR

De gegevensdeling in functie van het beoogde doel is minimaal, weshalve voldaan is aan het proportionaliteitsbeginsel,
Advies ﬁmctr’onbrﬁs Ontvangende pactii KUteuven l

[De persoonsgegevens werden ve%werkt conform het proportionaliteitsbeginsel; ze worden alleen verwerkt vodr het doel
waarvaor ze worden verkregen en uit navraag blijkt dat het doel redelijkerwis niet.op andere wijze kan worden verwezenlijkt.
Daarnaast worden de gegevens verwerkt indachtig de beginselen van gegevensbescherming door ontwerp en
standaardinstellingen, waaronder pseudonimisering. Derhalve kan worden ge'co'nclucfeerd dat aan het beginsel van minimale

gegevensﬁérwerking is voldaan

Advies VTC 20 gevmczgd

L]

Finale toetsing door Mededelende parti) ABB (na eventuele aanpassing protocol 0.b.v. de

adviezen)
& Beantwoordt aan minimale gegevensverwerking.

[ Beantwoordt aan minimale gegevensverwerking als aan volgende voorwaarden wordt voldaan: [..]

O Beantwoordt rilet aan minimale gegevensverwerking.

| 6. BEGINSEL: OPSLAGBEPERKING]|

Toelichting over beginsel : .
Artikel 5, 1, e}, AVG voorziet dat persconsgegevens moeten worden bewaard in een vorm die het mogelijk maakt de

betrokkenen niet langer te identificeren dan voor de doeleinden waarvaor de persoonsgegevens worden verwerkt noodzake'ﬁj!(
is. _ - ‘

QOverweging 39, AVG, stelt dat ervoor moet worden gezorgd dat de opslagperiode van de perséonsgégeveéé tot een strikt
minimum wordt beperkt, De ove'r\&'eging verduidelilkt dat om ervoor te zorgen dat persoonsgegevens niet ianger worden .
bewaard dan noodzakelijk is, de v_er‘werkingsvgrantwoordelijke termijnen.dient vast te stellen voor‘ het wissen van gegevens of

- voor een periodieke toetsing ervan.

Vereiste informatie _
Wat zijn de bewaartermijnen of criterla per gegeven of cluster gegevens?

5 jaar na afloop van het onderzoeksproject

Motivering door de ontvangende partij
Wat Is de motivering van die bewaartermijnen of criteria?

Wetenschappelijke integriteit en repliceerbaarheid van het huidige _onderzoek/onderzoeksdoelsteillng als er vragen worden

gesteld. Er is in casu geen relatie met de archiefwet. Het betreft repllcé_erbaarheid van hetzelfde ondérzoek in de context van

wetenschappelijke onderzoek, niet orm andere onderzoeken mee te doen.

_ . . i3
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Adviezen

Advies functionoris Mededelende partif ABS

De bewaartermijn van de gegevens dient beperkt te zijn ingevolge de getdende privacy wet- en regelgeving en in verhouding
tot de doeleinden waarvoor ze verwerkt worden. KU Leuven heeft de gevraagde bewaartermun gemotiveerd en aarinemetijk
gemaakt dat deze in verhouding staat tot de doeleinden van de gewenste verwerklng De DPO van ABB is hiermee akkoord.
Advies functionaris Ontvangende partij KUI_euven'

De bewaartermijn van 5 Jaar is standaardpolicy binnen KU Leuven_en is voor ons aanvaardbaar.

. Deze termijn is bepaald in de context van een beleid van wetenschappelijke integritelt waarbij-het mogelijk moet zijn binnen
die termijn na te gaan of het onderzoek naar behoren is gevoerd. Deze termijn is algemeen gangbaar in de meeste
wetenschappelijke‘ instellingen voor data waarvoor omwille. van hoge gevoeligheidswaarde geén ‘kortere- termiji van
vernietiging gewenst is. De termijn wordt AVG-compliant beschouwd, ' .

Het verwerken van de persoonsgegevens moet verder ten allen tijde worden beperkt tot het doel waarvoor die zijn verkregen.”

De technische en organisatorische fnaatregelen met betrekking tot de opslag binnen KU Leuven moeten voldoen aan specifieke
richtlijnen die binnen KU Leuven gelden, en waarvoor de DPO een gunstig advies heeft gegeven.

Advies VTC zo éewaagd | '

(-] . |

Toetsing door Mededelende partij ABB (na eventuele aanpassing protocol 0.b.v. de advlezen)

& Beantwcbrdt aan opslagbeperking.

O Beantwoordt aan opslagbeperking als aan volgende voorwaarden wordt voldaan: [Grondige motlvering van de

bewaartermijn

[ Beantwoordt niet aan opsiagbeperking.

7. BEGINSEL; JUISTHEID)

Toetlchtmg over begmsel : :
Artlkel 5, 1, d), AVG: beglnsei persoonsgegevens moeten juist zijn en zo nodsg worden geactuahseerd

Overweglng 39, AVG, stelt dat alle redehjke maatregelen moeten worden genomen om ervoor te_ zorgen dat onjuiste
persconsgegevens worden gerectificeerd of gewist. '
Artikef 16, AVG: recht op rectificatie van onjuiste gegevens.

Artikel iB, AVG: recht op beperking van de verwerking als de juistheid wordt betwist. -

Vereiste Enformatie

--'.steedé de: Imtiele brondata; béschlkbaar 2ijna '
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Aan de ontvangende partij wordt gevraagd dezelfde maatregelen te nemen zodat de juistheid van de data gegarandeerd blifft.

Motivering- toelichting door de ontvangende partu (zo nodig)

Adviezen

Advies functionaris Mededelende pdrtij ABS

Partijen hebben gemotiveerd hoe zij de kwaliteit/juistheid van de gegevens die door ABB worden meegedeeld aan KU Leuyen
zullen garanderen en hebben hiertoe nadere afspraken gemaakt. Derhalve kan worden geconcludeerd dat is voldaan aan het
beginsel van juistheid. - ' ' I 7
Advies furictionaris Onitvangende partif KUleuven

Voor wat betrefl de Juistheid/kwaliteit van de persoonsgegevens zijn partijen ingevefge de AVG verplicht nadere afspraken te
maken omtrent hun beider verplichting am de juistheid van de persoonsgegevens te wéarbdrgen en de wijze waarop,zij dat

zullen doen. Zodra aan deze voorwaarde is voldaan kan worden geconcludeerd dat aan het juistheidbeginsel is voldaan,

:

Advies VTC zo gevraagd
{]

Finale toetsing door Mededelende partij ABB (na'eventuele aanpassmg protocol 0.b.v, de

adviezen)
K Beantwoordt aan }uistheidsbeginsel.

[ Beantwoordt aan juistheldsbeginsel als aan volgende voorwaarden wordt voldaan: partijen dienen duidelij'ke‘afspraken te
maken omtrent het waarborgen van de kwaliteit (julstheld) van de persoonsgegevens.

[ Beantwoordt niet aan juistheidsbeginsel.

[8. BEGINSEL: RISICOBENADERING

Toelichting over beginsel
Artikelen 24, 25 en 32, AVG: bij de Keuze van de passende technische en orgamsatorasche maatfegelen die de

verantwoordelijken moeten nemen moet rekening gehouden worden met:

- de aard, de omvang, de context en het doel van de verwerking

- de qua Waa(schljni]}kheid en ernst ulteenlopende risico’s voor de rechten an vriheden van natuurlijke perscnen

- het kunnen waarborgen en aantonen dat de verwerking in overeenstémrning met deze verordening wordt uitgevoerd

- de evaluatie eﬁ indien nodig actualisatie van de maatregelen (voor maatregelen: zie deel over yertrouwelijkheld en
integriteit). 7 '

Artikel 35, AVG m.b.t. de-gegevensheschermingseffectbeoordeling {GEB of DPiA).

Artikel 33, AVG i..v.m. de melding van inbreuken i.v;m. pe[sconsgegevens,

Overwegingen 75, 76 en 83, AVG {onder meer). '

V&’l’EIStE mformatle . .
(De'beven:'mgsm' atregelen van de mededelmg) rekenlng houdend met de stand van de t 1o hnlek de ultvoerlngs sten,

Werd er een informatieclassificatie gemaakt die_réievant is voor deze medéd'e'llng door de gevende of 6ntvangende partljen?

NEELI A door gevende parti] B Informatiektasse 4

Werd er een fisicobeoordeling gemaakt voor het meedsten van de gegevens?

. ' 15
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NEEE] JA door ontvangende parti} & bi] het invullen van het verwerkingsreglster door de ontvangende parti} werd een

risicobeoordeling uitgevoerd; een beknopte beoordeling volstond gezien de aard van de gegevens.

Werd er een GEB (DPIA) gemaakt voor de toekomstige verwerking?

NEELD  JA B zowe! bl ontvangende partij als gevende partl).

Motivering — toelichting door de ontvangende partij (zo nodig)?

De KU Leuven heeft een standaardclassificatiesysteem in verband met de verwerking en opslag van data. Op grond van de

ingeschatte vertrouweiukheld het risico dat wordt gelopen anz, wordt een specaﬁeke vorm van opslag en verwerking via de

lokale netwerkbeheerders afgedwongen

Data worden ge}dasseerd volgens een matrix waarbij vertrouWeIijkheidé- en gevoeligheidsaspecten een rol spelen. Op grond

daarvan wordt gekozen voor opslagmedia die een standaard beveiliging inhouden (wanneer data nlet supervertyouwelijk en

supergevoelig zijn), Dat zijn wel standaarden die volgens de state-of-the-art ne"cwerkbe.veiligéng werken, Wannger het gaat om
\. uiterst gevoelige en vertrouwelijke data kan er geopteerd wo_rden voor een hogere mate van bevelliging waarhij in een heel

specifieke "kl'u'is“ met zelfs beperkte {oegang voor de onderzoekers wordt gev&erkt. Er zijn dus diverse gradaties, waarbij de

Iokale-netwerkbeheerders binnen de instelling adviserend en afdwingend optreden ten aanzien van de onderzoekers. het

geval van dit onderzoek zullen de normale standaardbevahgmgen van KU Leuven vo!staan

Adviezen

Adwes ﬂmcrronans Mededelende partif ABB

Er is voldaan aan de vereiste van r|5|cobenadermg Uit -de GEB vdn ABB blijkt dat de {toekomstige) verwerkmg van de
persoonsgegevens dodr partiten geen hoge risico’s met zich meebrengen voor betrokkenen. Partijen hebben desondanks de
nodige technische- en erganisatorische beveiligiﬁgbmaatregelen in acht genomen zoals bepaald door de dataclassificatie
standaard van de VO, -

Advies functionaris Ontvangende partif Kt/Leuven _

BYj het voorleggen van het ontwerp van onderzaek voor opname in het verwerkingsregister in KU Leuven is gebleken dat de
risicograad beperkt is, omdaf er slechts in bepe‘rkte mate bijzondere (gezondheids)gegevens worden verwerkt, omdat er
slechts een zeer beperkte toegang tot de data zal zijh, de technische maatregelen als afdoend worden beschouwd. Verder')
worden de data ook gepseudonimiseerd. Op basis van het voorgestelde protocol van verwerking is beslist dat geen andere
additionele maatregelen moesten worden genomen.

Advies VTC zo gevroagd

[..]

Finale toetsing door Mededelende partij ABB (na eventuele aanpassing protocol o.b.v. de

adviezen) .
[ Beantwoordt aan risicobeginsel.

[ Beantwoordt aan risicobeginsel als aan volgende voorwaarden wordt valdaan: [...]

O Beantwoordt niet aan rislcobeginsel.
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[9. BEGINSEL: INTEGRITEIT EN VERTROUWELUKHEID]

Toelichting over beginse!
Artikel 5, 1, f}, AVG

Artikel 24, AVG

Artikel 32, AVG

Artikel 33 en 34 AVG

Overweging 28, AVG over pseudonimisering.

 Vereiste informatie
Geheimhoudingsplicht _ _
Hoe [s de gehelmhoudingsplicht van de me_dewerkers blj de ontvangende'partljen geregeld?
Door een [1 wettelljke verplichting, EI een statutalre verplichting of 5 een contractuelg_ ve‘rp!lch_fing. -

Alle personeelsleden van de KU Leuven krijgen in de context van het-arbeidsreglement de verplichting opgelegd vertrouwelijk

‘om te gaan met elk soort persoonsgegeven waar ze in hoofde van hun aanstelting aan KU Leuven mee geconfronteerd worden,

0 Beveiligdg elektronische brievenbus

[ Codering, anonfmlfsermgl& trusted third party {TTP —zle DEEL2)

O ConsultRR o -

[ Cosrdinatle van elektronische deelprocessen

[ Elektronische datering {timestamping)

& Beheer van loggings '

Geintegreerd gebruikers- en toegangsbeheer

() Verwi_lzlngsrepertqudm {bij automatische mededeling van wljzlglngeﬁ)

O systeem voor robuuste verclifering/encryptie

Maatregelen op het niveou van de erganisatie van de bron ehvooral van de ontvanger:

Mededelende partij [ARB] .

Vul de vragenlljst met andere basisvragen In {bijiage 1 bij dit model),

Beantwoord voléeﬁde vrageﬁ in dit formulier: _

Is er velf!gheldébeleid ' JA B [20 september 2017} NEE E1 [tegen wanneer]

17
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ts er een velligheldsplan JA [ [20 september 2017] NEE [ ftegen wanneer]

Is de DPO aangemeld bif de VIC K bi] de GBA K | .

Is er een informatieveiligheidsconsulent aéngesteid {facultatief)? _ AT ..ls ditde DPOII? NEER
" Isereen lnfo.rmatiaveliIgheidscel (facultatief)? JAT] ~ NEE

Is er een procedure om een Inbreuk Lv.m. persoonsgegevens te melden? AR NEE O Deze wordt eerstdaags
uitgerold.

Ontvangende partl] (KU Leuven]
Vul de vragenlijst met andere basisvragen In (biffage 2 bi] dit modet).

Beantwoord volgende vragen in dit formuller

‘Is er velligheldsbeleld | . JA I [5 maart 2018) . NEE [] [tegen wanneer]

Is er een velligheldsplan JA B [5 maart 2018] NEE [ [tegen wanneer]
Is de DPO a‘anggmeld bif devicO bij de GRAR

Is er een informatlevelllgheldsconsulent aangesteld (facultatief)? AR is dit de DPO JA KIPNEE 1
Is er een informétleveiligheldscei (facultatief)? 4 . JAE NEET '

Is er een procedure om een nbreuk L.v.m, persoonsgegevens te melden? JAR NEELT
Motivering — toelichting door de ontvangende partij {zo nodig)
* Partijen brengen elkaar op de hoogte wanneer één van beide meent dat er een gegevenslek heeft plaatsgevonden Deze

mededeling dient te gebauren binnen de 24u na vaststelling van het gegevenslek door de desbetreffende parti}.

Adviezen
 Advies functionaris Mededelende partif ABB

Op basis van passende technische en organisatorische maatrégelen, die door ABB worden' genomen, om verwerkingen op
passende wijze te beveiligen tegen ander meer ongeocorloofde of onrechtmatige verwerking, onopzettelijk verlies, vernietiging
of beschadiging, kan worden geconc!Udeefd dat aan de beginselen van integriteit en vertrouwe!i‘j‘kheid is voldaan

Advies functionaris Ontvangende partij KULeuven h

Op basis van passende technische en organisatorische maatregelen, die door KU teuven worden genomen op basis van onze
beveifigingsmatrix, om verwerkingen op passende wijze te beveiligen tegen onder meer ongeoorltoofde of ohrechtmatige
verwerking, onobzettelijk verlies, vernietiging of beschadiging, kan worden geconcludeerd dat aan de béginselen van integriteit
en vertrouwelifkheid is voldaan. ' '

Toon Boon]

Advies VTC zo gevraagd

[

Finale toetsmg door Mededelende partij ABB (na eventuele aanpassing protocol 0.b.v. de

adv}ezen)
& Beantwoordt aan beginselen van integriteit en vertrouwelljkheld,

L1 Beantwoordt beginselen van Integriteit en vertrouwelijkheid als aan volgende voorwaarden wordt voldaan: [..]

[ Beantwoordt niet aan beginselen van integriteit en vertrouwelijkheid,

. i8
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DEEL 2: BIJZZONDERE REGELINGEN

Op basis van de nvulvakken vermeld voor DEEL 1. BI] twijfel, gaat u best door de vragen van DEEL 2,
Voeg enkel de bijhorende vragen toe die hierna worden vermeld (kiik op driehoekje voor de titel) en beantwoord deze. _
De ontvangende partij zal geen verwerker aanstellen, noch de ontvangen gegevens via een doorgifte aan derde landen of

internatfonale organisatie bezorgen,

[BUJ BIJZONDERE CATEGORIEEN PERSOONSGEGEVENS!

Toelichting over regels A
Artikel 9, AVG verbiedt de verwerking van deze persoonsgegevens tenzij er een verwerkingsgrond is zoals opgesomd in het

tweede lid van artikel 9 {zie toelichting).

Artikel 9, kaderwet gegevensbescherming? .
terug naar overzicht

Vereiste informatie , _
Blijkt uit de gegevens ras of etnische afkomst, politieke opvattingen, religisuze of ie\.{ensbeschouwelljke overtulgingen of het

Hdmaatschap van een vakbond?

(er kan verwezen worden naar de gegevens in de tabel ander het puint “minimale gegevensverwerking” )

NEER JAO  uitwelke | )
wat s de grohdslag die de verwerking door de ontvangénde Instantle toelaat: [...] {zie toelichting)

Betreft het genetische gegevens zoals gedefinléerd in artikel 4, 13), AVG?
NEER JAD  welke[.] -
wat Is de grondslag die de verwerking door de ontvangende instantie toelaat:‘ [..}
is er een lljst van de personen die toegang hebben tot dé gégEVens NEEDD JADO
Betreft het blometristhe gegevens zoals gedefinieerd In artikel Ltl, 14}, AVG, met het oog op unleke Identificatie van een
persoon? | '
NEER ALl welkel.] ‘
wat Is c_ie grondstag die de verwerking door de ontvangende instantle toelaét: [.]

i

is er een lijst van de persénen die tbegang 'hebben tot de gegeveri_s NEE [ :JA (i

Betreft het gegevens over de gezondheid zoals gedefinieerd In arttkel 4, 15), AVG?

NEEOD AR ult welke [uit de wvragenlijst, - a'angevuld met geaggregeerde/geanonimiseerde indlcatorén op

gemeentenivéau] :
zoals hierboven beschreven  bevat de vragenlijst enkele gezondheidsvragen, die we zouden wilien Iinkgn asn -
sportparticipatie. Zowe| beleid als {ponulaire) bronnen gaan er standaard van ult dat sporten de gezondheld verbetert.
Wij wilten deze ‘claim’ onderzoeken, of deze ook tevinden is in de data, zonder dat we hier'noodzakelijk causaliteit aan
willen verbinden, Mogelijk leidt het wel tot een genuanceerde kijk op sport en gezond'heid, bv. wanneer we geen {of een -

negatief) verband vinden tussen bepaalde gezondheidsaspecten {bv, lichamelijke letsels) en bepaalde sportvariabelen (bv.

sportvoorkeur).

4Wet van 30 juli 2018 betreffende de bescherming van natuurlilke personen met betrekking tot de verwerking van persoonsgegevens, BS 5.
september, Deze wet trad in werking de dag waarop ze in het Belgisch Staatsblad werd bekendgemaakt. . .
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wat Is de grondslag die de verwerking door de ontvangende Instantie toelaat: De verwerking is noodzakelijk met Het 00g op’
wetenschappelijk ondgrzoek en statistische doeleinden overeenkomstig artikel 89, lid 1, op grond van Unierecht of
lidstatelijk recht (artikel 9, lid 2, |} AVG). Hi.erbij zal de ontvangende partij de evenredigheid met het nagestreef&e doel
waarborgen, de wezenlijke inhoud van het recht op bescherming van persoonsgegevens eerbiedigen en passende en
specifieke maatregelen treffen ter bescherming van de grondrechten en de belangen van de betrokkerie.

Is er een lijst van de personen die toegang hebben tot de gegevens NEEL] JAR

. Betreft het gegavens met betrekking tot lemands seksueel’gedrag of seksuele gerichtheid?,

NEEE JADO  uitwelke[.]
wat Is de gronds!ag die de verwerking door de ontvangende lnstantle toelaat: [..]

Motlvenng toelichting (zo nodlg)
[.]

Adviezen

Advies functionaris Mededelende partif ABB _

De door de cntvangende partij te nemen techniéche— en orgarilsatorische maatregelen worden cénform geacht_.

Advies functionarls Ontvangende partif KULeuven . . .

Op basis van passende technische en organisatorische maatregelen, die door KU Leuven worden geniomen, om verwerkingen
op passende wijze te beveiligen tegen kan worden geconcludeerd: dat KU Leuven voldoet aan alle voorwaarden om deze
beperkte hoev,eefheid gevoelige gegevens te verwerken in volledige veilighgid. '
Toon Boon .

Advies VTC 2o gevraagd

[}

Finale toetsing door Mededelende partij ABB (na eventuele aanpassing protocol o.b.v. de

adviezen)
Conform &

Voorwaarden [...]

Niet conform OJ

Bl ARCHIVERING EN ONDERZOEK]

Toelichting over verplichtingen.
AL, 5, lid 1, b) AVG

Arl, 89 AVG
Titel 4 van de {artikelen 186 t.e.m. 208) van de wet va}w 30 juli 2018 betreffende de bescherming van natuurlijke persohen met

betrekking tot de verwerking van persconsgegevens + e ook wet IVC
Vereiste informatie
‘De verwerking betreft;

il
[ archivering in het algemeen befang
K wetenschappelljk onderzoek
[ historisch onderzoek

: : 20
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3 statistsche doelelnden

Verantwoording van de groeﬁ personen (selectlecriterla): [...]

Technische en organisatorische maatregelen voor de minimale gegevensverwerking:
Kunnen de doeleinden worden verwezeniijkt worden op een wijze die identificatie niet of njet langer toelaat

n ' o

NEO verlld'aar [.]

Kunnen de persoonsgegevens gepseuldonimiseerd worden?JA- R NEE T

JA [ verkiaar hoe ; ABB ontvangt zelf data In gepseudonlmiseerd forimaat. Deze pseudonlmlsering gebeurt door VSA. Het

desbetreffende protocol betreffende de overdracht van het gepseudonfmiseerd surveydatabestand van VSA aan ABB, zal ook

opgenomen worden op de webslte van ABB, https,//blnnenland.yiaanderen.be/mlvacwerklarlng—abb.
NEE [ verklaar [..) '
Wordt er gebrutk gemaalki van het “safe room prlncipe" (zle toellchtlng)?
IA OO verklaar hoe [...])
NEE _
Zal er een small cell risk analyse (SCRA) worden ultgevoerd?
JA B door welke orgamsatie opdrachtgever gaat dit doen (= Viaamse overheld)
NEED] 7 _ _

' Worden de gegevens gekoppeld met gegevens uit andere gegevenshronnen?
JA B verklaar [Dit behoort tot de mogelifkheden, namelik Indlcatoren op. gémeenteiuk niveau zoals aanwezigheld
sportinfrastructuur, aantal inwoners, etc, Dit zijn vaor alle dmdeiijkheld EEen persnonsgegevens, maar geaggregeerde
kenmerken waarin geen persoonlljkheidsgegevens te traceren zij.]
NEEL]
Motivering — toelichting zo nodig
" . ;
Adviezen
Advies functionoris Mededelende partif ABE

. Partijen hebben zich gecommitteerd om de doorgifte van de persconsgegevens ap AVG.compIiante wijze te doen plaatshebhen
en verbinden zich verder slechts gepseudommlseerde surveydatabestanden te delen, met als conclu5|e dat aan de vereisten
van de AVG en art. 201 t/m 203 van de Kaderwet is voldaan
Advies ﬁmctrorwns Ontvangende partif K Uleuven
Parti}eri hebbeq gemeend'een protocol, naar het voorbeeld van de werkgroep van de VO, op te maken waarin-de afspraken en’
onderlinge verplichtingen worden ‘vastgelegd in het kader van de doorgifte van de persoonsgegevens, weshalve kan wordgn

geconcludeerd dat aan de vereiste van de AVG en art. 201, 202 en 203 van de Kaderwet is voldaan.

Advies VTC zo gevraagd

[.]

Finale toetsing door Mededelende partu ABB {na eventueie aanpassmg protocol o.b.v. de

adviezen) -
Conform X

Voorwaarden [...]

Niet conform [ .
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DEEL 3. AANVULLENDE OPMERKINGEN
-Aanvullende opmerkingen functionarissen gegevenshescherming
[ ‘

Aanvullende opmerkingen VTC
(-]

Motivering - toelichting partijen (zo nodig)
{]

DEEL 4. OVERZICHT BULAGEN

Geef een opsomming van de bijlagen:
Bljlage 1: vrageniljst Informatievelligheid ABB

Bijlage 2: vragenllst informatievefligheld KULeuven
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" DEEL 5. BESLUIT .

ONDER VOLGENDE VOORWAARDEN | ' |

= Naleving van de voorwaarden zoals opgenomen in deel 1, deel 2 en deel 3 van dit protocol;

- Opname van de mededeling in het register van de verwerkingen van de ontvangende partij(en) conform artikel 30
AVG; »

- Naleving van de meldingsplichten zoals hier verduidelijkt: Partijen engageren zich in het licht van artikel 33 van de |
algemene verordening gegevensbescherming om elkaar via de functionarissen voor gegevensbescherming zonder i
onredelijke vertraging op de hoogte te stellen van elk gégevenslek dat zich voordoet betreffende de méegedeelde ‘
gegevens met impact op beide partijen en in voorkomend geval onmiddellijk gezamenlijk te overleggen teneinde alle
maatregelen te nemen om de gevolgen van het gegevenslek te beperken en te herstellen. De partijen verschaffen

. elkaar alle informatie die ze nuttig of nodig achten om de beveiligingsmaatregelen te optimaliseren;

- De ontvangende partij brengt mededelende partij onmiddellijk op de hoogte van wijzigingen van wetgeving met
impact op voorliggend protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd enz. en in voorkomend geval
van wijzigingen omtrent de verwerkers; ;

= De mededeling van de persoonsgegevens zal maar gebeuren als de vereiste technische en organisatorische
maatregelen effectief uitgevoerd zijn. )

Voor de verdere mededeling aan derden is een aanpassing van dit protocol vereist,

De termijn van het protocol [ gaat pas in bij [gebeurtenis bv. in werking treden wetgeving, andere voorwaarden]
[Iis onbeperkt
Xl loopt af op [31/12/2021]
[0 loopt af bij [gebeurtenis]

SANCTIES

Toelichting

Vermeld de sancties in geval van niet-naleving van het protocol (art. 8, 81, 2¢lid, 9, e-govdecreet)

Beschrijving van de sancties
In geval van niet-naleving van het protocol, zal de mededeling van de persoonsgegevens worden stopgezet. Dit gebeurt door i

middel van aanmaning en na het bieden van een redelijke termijn om te conformeren aan de voorwaarden in dit protocol,

tenzij door toekenning van deze termijn het risico voor de betrokkenen te groot is.

HANDTEKENINGEN

Adviserende instanties voor advies:
Dit houdt een bevestiging in dat het advies correct werd opgenomen in de eindtekst,

functionaris Mededelende partij ABB

[handtekening met datum)]

functionaris Ontvangende partif KULeuven

Antoon Boon

i XD

[handtekening met datum)
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VTC z0 gevraagd

[handtekening met datum}

.De gegevens die minimaal moeten bekendgemaakt worden volg ns het decreet z:_]n in dll: formuller "
aangegeven door roze (of grl]ze) achtergrond

GQQ&KEUR}D, 5
Loy

: ' 24
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BILAGEN

[BULAGE 1: Informatieveiligheid - ABB|

Vragenlijst met gesloten vragen (niet in te vullen door instellingen in het netwerk van 52)

Hebt u de risico's en beveiligingsbehoeften die elgen zijn aan uw |
organisatie en die de verwerking van persoonsgegevens betreffen | B DPIA GSM
gedvalueerd?
Hebt u de diverse dragers van uw organisatle geidentificeerd i DPIA GSM
waarbi] persconsgegevens betrokken zijn? . ‘ .
Ziin de interne en externe personeelsleden die bl] da verwerking Ja, hinnen ABB zal slechts een beperkte
van persponsgegevens betrokken zijn, goed op de hoogte van de groep {4 personen) betrokken zijn en zij
v_ertrouwelljkhe[ds- en bevelligingsplichten ten aanzlen van deze | & ziin op de  hoogte wvan de
gegevens die zowel voortvloelen ult de verschillande wettelijke vertrouwelijkheids- . en
vereisten als uit het baveiligingsplan® beveiligingspiichten
‘ . Ja, er wordt gewerkt met een
. Hebt u beheersmaatregelen genomen ter verhindering van de niet- )
: ; o ® afgescheiden projectserver-en daarnaast
gemachtigde of onnodige fysleke toegang tot dragers dle 1 . -
o ersoonsgegevens bevatten? : wordt  bitlocker geinstalleerd ‘op de
P laptops van de betrokken medewerkers.
: Er  wordt een kople van de
Hebt u maatregelen genomen ter verhindering van elke fysieke : )

. = surveyresultaten bewaard op een veliige
schatde die de persoonsgegevens In- gevaar zouden kunnen | - locatie. i.e. i . ) ‘
brengen? ocatie, i.e. in de kluis van het bureau van

de Administrateur-Generaat.
.. Bevelligihg van werkstations op
hasis van microsoft active directory;
- perimeter beveiliging van het
netwerk zelf met firewalls;
, o - Malware en virusheseherming op de
Hebt u b_eheersmaatregelen genomen ter bescherming van de _ compuierS'
verschillende netwerken waarmee de apparatuur dle de B - automatische VPN — always on vpn
persoonsgegevens verwerkt, is verbonden? edat toestel ol met
’ bedrijfsnetwerk verbonden [s; '
- wachiwoordbeheer * {voor
eindgebruikers} via . sterk
authenticatie. :
Beschikt u over een actuele I:J;t van de verschillende bevoegde Ja: Hilde Scheffaut, Sam De Pauw, lef
personen die toegang hebben tot de persoonsgegevens envan hun | pg | . ;
respectievelijk toegangsniveau (creatie raadpiegtng wijziging Smulders en Guy Pauwets, allen creatle,
- T o ! ' raadpleging en wijziging toegestaan.
varnietiging)? L _ B
Hebt u op uw Informatiesysternen een mechanisme voor Ja, toegangsbeheer In‘eerste instantie en
toegangsmachtiging geinstalleerd zodat de'persoonsgegevens en beveiliging van de omgeving waarop de
de verwerkingen die er betrekking op hebben enke! toegankelijk X resultaten staan door enkel toegang te
zijn voor de personen en toepassingen dle hiertoe uitdrukkelijk verstrekken  aan  hiervoor vermelde
gemachtigd zlin? T personen door bifkomend wachtwoord
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9.

s uw informatiesysteem zodanig ontworpen dat de identitelt
permanent geregistreerd wordt van diegenen die toegang hebben
gehad tot de persoonsgegevens 7

.10. Hebt uern voorzien dat de geldigheld en de doeltreffendheid In de

tijd van de Ingestelde organisatorisché en technische maatregelen
gecontroleerd worden. ter garantle van de bevel!lging van de
persoonsgegevens?

Dit is opgenomen in de evaluatie van het
project: :

11. Hebt w ,
rapporteringsprocedures  bij ~ bevelligingsincidenten  waarbij |

voorzien in urgentieprocedures en

persoconsgegevens hetrokken zijn?

Bij ABB werd net een nieuwe DPO
aangeworven, - Weldra zullen hierin
stappen  ondernomen worden, Voor.
datalekken zai eerstdaags een procedure
uitgerold zifn,

12. Beschikt u over een bijgewerkte documentatie betreffende de

verschillende genoren beheersmaatregelen ter bescherming van
persognsgegevens en de verschillende verwerkingen die er

Bij ABB' werd net een nieuwe  DPO
aangeworven. ‘Weldra zullen stappen
andernoren worden om deze flow dok

betrekking op hebban? te documenteren.

[BULAGE 2: Informatieveiligheid KULeuven|

Vragenlijst met gesloten vragen '(nie’.c"i'n te vullen door instellingen in het netwerk van SZ).

[deze en onderstaande maatregeleen worden over de bele

- . . “universiteit toegepast, -De -exacte maatregelén kunnen .
1. Hebtu de risico’s en beveiligingsbehoeften die elgen zifn aan : . -
uw organisatie en die de verwerklng van persoonsgegevens
_betreffen gedvalueerd?

opgevraagd worden bij de DPO, maar worden In regel rilet
“algemeen vermeld/meegedeeld omdat deze concretisering

het veiligheidsbeleid van de KU Leuven de facto ondergraaft]

2. Hebt u de diverse dragers van uw organisatie gefdentificeerd | 5y [ 7~ | [.]
waarbl] persoonsgegevens betrokken zljn? :

3, Zijn de interne en exierne -personeelsleden die bi] de
verwerking van persoonsgegevens betrokken zijn, goed op de
‘hoogte van de vertrouwelijkheids- en bevelfigingsplichten ten = O (]
aanzien van deze gegevens die zowel voortvloelen uit de
verschillende wettelljke verelsten als ult het beveiligingsplan?

4, Hebt u beheersmaatregelen genomen ter verhindering van de
riet-gemachtigde of onnodige fysieke toegang tot dragers die E o (-]
persoonsgegevens bevatten?

' ’ : 26
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Hebt'u maatregelen genomen ter verhindering van elke fysieke
schade dle de persoonsgegevens In gevaar zouden kunnen
brengen?

Hebt u beheersmaatregelen genomen ter beschermlng van de
verschiflende netwerken waarmee de apparatuur’ die de
persoonsgegevens verwerkt, Is verbonden?

Beschikt ¢ over een actuele lijst van de verschilliends bevoegde
personen die toegang hebben tot de persoonsgegevens envan
hun respectievelllk . toegangsniveau {creatle, raadpleging,

wijzlging, vernietiging)?

Hebt u op uw fnformatiesystemen een mechanisme voor
toegangsmachtiging gefnstafleard zodat de persconsgegevens
en de verwerkingen die er betrekking op hebben enkel
toegankel(k zljn voor de personen en toepass]ngen die hierioe
uitdrukke!ijk gemachtigd zljn? .

is uw Informatiesysteem zodanig ontwarpen dat de Identltelt

permanent geregistreerd wordt van diegenen .die toegang

hebben gehad tot de parsoonsgegevens ?

[

10

Hebt u erin voorzlen dat de geldigheld en de dogitreffendheid
in'de tijd van de ingestelde organisatorische enh technische
maatregelen gecontroleerd worden ter garantie van de
beveiliging van de persoonsgegevens?

.

Hebt u voorzien in. urgentlehrocedures en |

rapporteringsprocedures bij beveiligingsincldenten waarbi|
persoonsgegevens betrokken zijn?.

L]

12,

Beschikt u over een bijgewerkte documentatie betreffende de
verschillenda genomen beheersmaatregelen ter bescherming
van persoonsgegevens en da verschillende verwerkingen dia er
betrekking op hebben?
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