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DISCLAIMER

“De standpunten die in deze presentatie worden 

ingenomen zijn volledig en uitsluitend voor 

persoonlijke rekening van de auteur”
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Audience Q&A Session

ⓘ Start presenting to display the audience questions on this slide.



EVEN VOORSTELLEN
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BEKOMMERNISSEN ROND INFORMATIEVEILIGHEID

̶ Respecteren van het beroepsgeheim (zowel tuchtrechterlijk als 

strafrechterlijk afdwingbaar), o.a. verantwoordelijk omgaan met 

sociale media

̶ Fotograferen en/of filmen van interventies door externen

̶ Agressie tegenover hulpverleners
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BEKOMMERNISSEN ROND INFORMATIEVEILIGHEID …
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… MAAR ZONDER INNOVATIE TE BELEMMEREN

6David Matthys



7David Matthys

Waar denken jullie aan bij de term "cyberdreiging"?

ⓘ Start presenting to display the poll results on this slide.



UITDAGINGEN ROND CYBERWEERBAARHEID

̶ Cyberongeval (i.e. geen kwaadwillige menselijke tussenkomst), 

bv. langdurige stroomuitval, kabelbreuk, …

̶ Cybercriminaliteit: stelen van (gevoelige) data, ontoegankelijk 

maken van gegevens (met als oogmerk geldgewin)

̶ Cyberwarfare: vorm van hybride oorlogsvoering met als bedoeling 

samenleving te ontregelen
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UITDAGINGEN ROND CYBERWEERBAARHEID
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UITDAGINGEN ROND CYBERWEERBAARHEID
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INTRODUCTIE VAN DE VEILIGHEIDSKETEN

1
• Proactie – inventariseren risico’s en wegnemen structurele oorzaken onveiligheid

2
• Preventie – vermijden of vroegtijdig stoppen van onveilige situaties 

3
• Preparatie – voorbereiden op het voorvallen van een incident, crisis of ramp

4
• Repressie – bestrijden van ongeval en daarmee gepaard gaande gevolgen

5
• Nazorg – terugkeren naar “normale” situatie plus opsporen van verbeterpunten
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Welke fase wordt volgens jullie op dit moment het MINST 

bestudeerd/afgedekt?

ⓘ Start presenting to display the poll results on this slide.



PROACTIE – VOORBEELDEN

̶ Netwerkpoorten welke niet in gebruik zijn uitschakelen

̶ Bij voorbaat samenwerking met sommige firma’s uitsluiten

̶ Bezoekers correct onthalen en begeleiden zodat personen niet 

vrijuit op “verkenning” kunnen gaan

̶ …
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ACTUELE DREIGINGEN

̶ Ransomware (gijzelsoftware): virussen om data en/of applicaties 

onbeschikbaar te maken

̶ Datadiefstal: effectief stelen van gevoelige data en dreigen deze 

publiek te maken (in combinatie met vorige)

̶ DDoS: overstromen van netwerken waardoor de connectiviteit met 

de buitenwereld wordt verstoord (in combinatie met vorige)
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ONDERLINGE AFHANKELIJKHEDEN

Bedrijfsprocessen

Applicaties en Data

Infrastructuur

Netwerkverbindingen

Energievoorziening

Gebouwen
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PREVENTIE – VOORBEELDEN

̶ Afscheiden van netwerken en folderstructuren (segmentatie)

̶ Investeren in vroegtijdige detectie van intrusies (monitoring)

̶ Sensibiliseren en informeren van medewerkers (no-blame!)

̶ …
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POLICY ROND WACHTWOORDEN
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FYSIEKE BEVEILIGING
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PREPARATIE – VOORBEELDEN

̶ Opmaken van diverse plannen rond o.a. bedrijfscontinuïteit, 

crisiscommunicatie, technische reparatie en herstel

̶ Inrichten van trainingen waarbij je cyberaanvallen nabootst (al dan 

niet met het simuleren van datalekken)

̶ …
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VITALE PROCESSEN BINNEN EEN BRANDWEERZONE

̶ Alarmeren van personeel en uitrukken voor noodsituaties

̶ Opmaken van preventie adviezen (deadlines rond vergunningen)

̶ Verlonen van personeel

̶ Bestellen van producten en diensten

̶ Betalen van facturen
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Welke functies/disciplines moeten voor jullie deel uitmaken van een 

cybercrisismanagementteam?

ⓘ Start presenting to display the poll results on this slide.



REPRESSIE – AANDACHTSPUNTEN

̶ Durf voldoende snel en zwaar op te schalen qua bijstand (niet 

alleen IT maar ook communicatie, dienstverlening, …)

̶ Documenteer zo goed mogelijk gebeurtenissen, acties, vragen, … 

(belangrijk voor nazorg en mogelijke onderzoeken/claims)

̶ Voorzie redundantie in communicatiekanalen (e-mail, telefonie 

vast en mobiel, e-mail, Telegram, extranet, …)
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CRISISMANAGEMENT
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SITUATIONEEL BEWUSTZIJN

Feiten

• We zijn niet meer bereikbaar 
via de vaste telefonie

• Inloggen van thuis uit is niet 
meer mogelijk

• Bewijsmateriaal hacking op de 
systemen aangetroffen 

Acties

• ASAP informeren van de 
interne medewerkers

• Contact opnemen met “sleutel” 
leveranciers

• Op de hoogte brengen van 
toezichthoudende instanties

• Systemen en applicaties zo 
snel mogelijk uitschakelen

Noden

• Gespecialiseerde dienst moet 
ter plaatse komen om servers 
te ontsmetten en herstellen

• Gedeeltelijke overname van 
dienstverlening door “naburige” 
overheden

• Bijstand vragen team D5 
(communicatie) 
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NAZORG – AANDACHTSPUNTEN

̶ Herstellen van minder of niet kritische bedrijfsprocessen 

̶ Ramen van de geleden schade (financieel, juridisch)

̶ Rapporteren van het verloop van het incident

̶ Uitvoerig debriefen van de medewerkers

̶ Anticipeer op een lange tijdsduur en een complexe afhandeling!
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RETURN OF EXPERIENCE
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EVALUATIE CRISISRESPONS
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PERSOONLIJKE OVERTUIGING

“Er is nood aan een doordacht HRM en VTO(*) 

beleid rond ICT-competenties en ICT-profielen in 

een openbaar bestuur”

(*) VTO = Vorming, Training en Opleiding
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IETS OM OVER NA TE DENKEN …
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CONTACTGEGEVENS
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Hoe houden WIJ 

het veilig?!

Dank voor jullie 

aandacht!
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REFERENTIES

̶ Netwerk Brandweer [slide 3] – https://debrandweer.be/nl/netwerk-

brandweer

̶ CPA Breda [slide 5] – https://cpabreda.nl/

̶ Proefproject Brandweerzone Centrum [slide 6] –

https://www.nieuwsblad.be/cnt/dmf20211020_96357584
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REFERENTIES

̶ Opmaken van wachtwoordzinnen [slide 17] –

https://www.useapassphrase.com/

̶ Functies in een cybercrisismanagementteam [slide 21] –

https://www.vvsg.be/bestuur/innovatie-en-digitale-

transformatie/cyberveiligheid (draaiboek crisisoefening cybercrime 

nog in opmaak – wordt in principe nog in 2023 gepubliceerd)
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REFERENTIES

̶ Crisismanagement [slide 23] –

https://noodplanning.weebly.com/blog/category/methodieken

(artikel met titel “BOB in IBOBBO” van 14/02/2019)

̶ Gijzelsoftware Veiligheidsregio Noord- en Oost-Gelderland [slide 

27] – https://nipv.nl/wp-content/uploads/2022/02/20210518-IFV-

Evaluatie-gijzelsoftware-VNOG.pdf
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