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Cloudstrategie van de Vlaamse overheid – 7 februari 2019

Dit houdt in dat standaard aanvragen voor 
IAAS/ PAAS diensten ‘by default’ 
beantwoord worden met diensten vanuit 
hyperscale public cloud. 
De VO cloud strategie is geen ‘cloud-only’ 
strategie. Andere opties, zoals een 
“managed DC” of outsourced DC of 
ComputerZaal Faciliteiten (CZF) blijven ook 
mogelijk (na een gegronde evaluatie)

ICT-Raamcontracten, Cloud en datacenterdiensten

Resultaat? Sterke dominantie van AWS, 
Azure, O365, SAP, SalesForce, … 
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Europees? Een dans in twee richtingen…

PRO: innovatie, efficiëntie, security

• European Cloud Partnership

• GAIA-X

• Twee Europese AVG-gedragscodes

• Regulation on the free flow of non-

personal data

• European cybersecurity certification

scheme for cloud services (EUCS –

Cybersecurity Act

• Data Privacy Framework

CONTRA: gegevensbescherming, 

autonomie, datasoevereiniteit

• Schrems

• EDPB - Coordinated Enforcement 

Action, use of cloud-based services by 

the public sector

• Data Act

• Digital Markets Act (gatekeepers)

• European Data Spaces

• (en bedenkingen bij de DPF…)
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Beleidsmatige bezorgdheden

• Vanzelfsprekend toegang door/vanuit derde landen (Schrems)

• Veiligheidsopties zijn vaak zeer goed, maar worden ze gebruikt, en volstaan ze? 
• IaaS versus SaaS

• Gebruiksgemak leidt tot automatismen – wordt er nog grondig geëvalueerd?

• Het slot is degelijk, maar wie heeft de sleutels? Encryptie, beheersomgevingen, rights

management

• Voorrang voor kost en gemak 

• Lock-in, in meerdere vormen: 
• “We moeten nu naar de cloud, we hebben geen andere keuze meer. Ons eigen datacenter bestaat 

niet meer / gaat volgende maand offline”

• “We moeten nu naar deze cloud, want geen enkele concurrent voldoet”

• “We kunnen nu niet meer uit deze cloud, dus we moeten deze wijzigingen slikken”

Gegevensbescherming draait niet louter om privacy, maar ook om zorg voor de gegevens 

van de burger. Geen keuze meer? Dan is zorg ook niet meer mogelijk.
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Dus anti-cloud?

• Nadrukkelijk niet.

• De ene cloud is de andere niet, en de VTC is niet blind voor de enorme potentiële voordelen

• Maar een cloud-automatisme is een risico, en ongepast vanuit het perspectief van 

gegevensbescherming

• Hoe beoordeel je dat? 



Cloud?
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“ In het algemeen stelt de VTC vast dat 
nieuwe technische oplossingen duidelijke 

verbetering inhouden, maar….. “



In Cloud we Trust?
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Hoe

Data Protection 

zekerstellen?
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Source: ENISA METHODOLOGY FOR SECTORAL CYBERSECURITY ASSESSMENTS (sept 2021)
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example



Toelichting adviezen
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Cloudadvies VTC/A/2020/05
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Cloudadvies VTC/A/2020/05



Vlaamse Toezichtcommissie

Cloudadvies VTC/A/2022/02

Minimale controleobjectieven:

1) de verwerking van data at rest

2) de verwerking van data in motion

3) de verwerking van data in use

4) de beheersomgeving

5) het priviledged access management

6) secrets management en hardware security modules

7) gebruikers- en toegangsbeheer

8) audit trailing
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VTC_A_2021_12_richtlijnen_kantoorpakketten
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Leverancier-evaluatie
!!!  EX ANTE !!!

*** model-checklist under construction ***


