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Betreft: Aanbiedingen cloudleveranciers aan gemeenten

Geachte burgemeester en schepenen,

De Vlaamse Toezichtcommissie heeft kennis genomen van de plannen van enkele steden

en gemeenten om een contract te sluiten met Microsoft voor het gebruik van MS Office365,
minstens voor de mail, met opslag van de data in de Microsoftcloud (servers in lerland).

De Vlaamse Toezichtcommissie is zeer verontrust met betrekking tot deze gang van zaken
omdat deze keuze een aantal risico’s inhoudt met betrekking tot persoonsgegevens.

Het lokale bestuur moet er zich allereerst van bewust zijn dat het verantwoordelijk is voor de
gegevens van zijn inwoners en van andere personen die hun data aan een gemeentelijke of
stedelijke dienst toevertrouwen.

De privacywet (artikel 16) vereist dat de verantwoordelijke voor de verwerking, het lokale
bestuur, en ook de verwerker, de contractant, de nodige beveiligingsmaatregelen nemen.

Deze maatregelen moeten genomen worden in functie van de gegevens en de processen
binnen uw bestuur. Er bestaan modellen voor de evaluatie van cloudtoepassingen die u
kunnen helpen bij het maken van een verantwoorde keuze zoals het cloudevaluatiemodel
van Smals: https://www.smalsresearch.be/tools/cloud-security-model-nl/ (raadpleeg ook de
bijhorende presentatie http://vic.corve.be/docs/Presentation-Cloud-Security-Guidance-EN-

SMALLS .pdf )
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De Toezichtcommissie wil al meegeven dat ze ervan uitgaat dat 2-factor authenticatie een
minimum is voor de toegang tot persoonsgegevens en hier wordt waarschijnlijk niet aan
voldaan bij veel cloudtoepassingen.

De Toezichtcommissie hoopt op uw medewerking te kunnen rekenen.

Indien u nog vragen heeft, kan u ons altijd contacteren.

Met de meeste Hoogachting,

Willem Debeuckelaere
Voorzitter van de Vlaamse Toezichtcommissie
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