RISK BASED APPROACH AVG

Handleiding Tool

Omeschrijving

Deze handleiding beschrijft het praktisch stappenplan voor een beoordeling van het effect van
verwerkingsactiviteiten op de bescherming van persoonsgegevens. Aan de hand van deze tool kan
een verwerkingsverantwoordelijke beoordelen wat het effect is van een verwerking op risico’s
voor de rechten en vrijheden van natuurlijke personen. Deze tool helpt bovendien in de

verantwoording dat genomen maatregelen volstaan om het risico op nadelige effecten te
beperken.
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Introductie

Om organisaties die optreden als verwerkingsverantwoordelijke een op risico gebaseerde
methodologie aan te bieden die men kan toepassen bij de beoordeling van een
gegevensbeschermingseffectenbeoordeling (GEB), heeft de Vlaamse toezichtcommissie (VTC), in
samenwerking met Thomas More, deze tool uitgewerkt die niet alleen voldoet aan de vereisten zoals
beschreven in de AVG, maar ook gebaseerd is op methodologieén uit de wereld van
risicomanagement en rekening houdt met de complexiteit van het thema en de leesbaarheid voor de
organisatie.

Deze methodologie, die het resultaat is van een onderzoeksproject i.s.m. Thomas More, stelt u in
staat gegevensbeschermingsrisico's te identificeren en te beperken, weloverwogen beslissingen te
nemen over de aanvaardbaarheid van gegevensbeschermingsrisico's en effectief te communiceren
met de toezichthouders. Aan de hand van deze tool kan de verwerkingsverantwoordelijke aantonen
dat de impact van de beoogde verwerking op rechten en vrijheden van de betrokkene worden
beperkt tot een aanvaardbaar niveau.
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Korte verantwoording voor de

theoretische onderbouw

Waar gegevensbescherming en privacy op zich niet
hetzelfde is, delen zij wel hetzelfde soort bedreigingen
en eventuele schade. Solove?! beschrijft in zijn
taxonomie voor de privacy zeer gedetailleerd 16
schadelijke acties tegen de privacy. Gebaseerd op deze
‘schadelijke acties’, die in vier categorieén (Information
Collection, Information Processing, Information
Dissemination, Invasion) zijn ingedeeld, worden er in
de tool 16 afgeleide ‘bedreigingen voor de betrokkene’
beschreven met betrekking tot gegevensbescherming.
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Bron: https://teachprivacy.com/what-is-privacy/

In haar werk ‘A systematic methodology for privacy impact assessments’ legt Oetzel? een verband
tussen privacy doelen en de schadelijke acties tegen de privacy zoals die door Solove® werden
beschreven. Op een gelijkaardige manier worden in de tool eveneens het verband gelegd tussen, de
‘doelstellingen’ (Targets) en ‘kwetsbaarheden’ (Threats) van de AVG enerzijds, en de ‘bedreigingen

voor de betrokkene’ anderzijds.

Volgens Raphaél Gellert * kunnen we stellen dat het risico waarvan sprake is in de AVG een
compliance-risico is. Het compliance-risico kan ons inzien worden omschreven op de manier die Sara
Spiekermann® voorstelt, in het kader van de PIA bij RFID-applicaties. Dat houdt in dat er gewerkt
wordt met targets of doelstellingen waar elke verantwoordelijke een belang moet aan hechten. Die
doelstellingen worden omschreven als “naleving van (of compliance met) (...)” en zijn dan ook gelijk

te stellen met compliancerisico’s

1 (Solove, 2006)

2 (Oetzel & Spiekermann, 2014)
3 (Solove, 2006)

4 (Gellert, 2017)

5 (Spiekermann, 2012)
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De intentie van de gebruiker die deze tool gebruikt

Daar de tool de “rechten en vrijheden van de betrokkene” als vertrekpunt heeft, is er bij aanvang een
zeker inlevingsvermogen nodig om de verwerking die wordt beoordeeld, vanuit het standpunt van de
betrokkene te gaan bekijken. De vraag die hierbij centraal staat is: “In welke mate KAN de verwerking
een bedreiging vormen voor de rechten en vrijheden van de betrokkene?”.

De intentie waarmee de gebruiker van deze tool de verschillende vragen in deze tool beantwoordt,
kan de uitkomst van de risico-evaluatie dermate beinvloeden, waardoor deze een valselijk
positief/negatief beeld geeft over de verwerkingsactiviteit en de overeenstemmende risico’s en
maatregelen die genomen zijn. In dat geval zijn de resultaten van de risico-evaluatie misleidend. Het
is daarom de taak van de functionaris voor de gegevensbescherming, indien aangesteld, om deze
intentie te bewaken vanuit een onafhankelijke positie.

Om een goede intentie aan te tonen, verantwoordt de gebruiker van de tool waarom men bepaalde
risico’s of bedreiging uitsluit. Door de verschillende stappen van de tool op een oprechte en
verantwoordelijke manier te doorlopen wordt er systematisch een verantwoording opgebouwd
voor de beschreven verwerking.

Pl
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Aan de slag met de tool

Door de 6 stappen van de tool op een oprechte en verantwoordelijke manier te doorlopen, en de
motivatie’s (STAP 3) en de omschrijvingen (STAP 5) met de juiste intentie in te vullen, wordt er
systematisch een verantwoording opgebouwd voor de beschreven verwerking, die resulteert in een

onderbouwde risico-evaluatie (STAP 6)

0 3 inschatting bedreiging
A = Data Collectie:
STAP B = Data gebruik:

C = Disseminatie:
D = Inmengen:

Omschrijf de
0 2 verwerkingsactiviteit en
geef de rechtmatigheid
aan.
STAP

Vul alle informatie in over de
(gezamenlijke)
verwerkingsverantwoordelijke

en de aangeduide functionaris

STAP voorde gegevensbescherming

Informatief

04 Koppeling Doelstellingen
& kwetsbaarheden met
bedreigingen

STAP o

Maatregelen
0 5 Residueel risico:

Impact
STAP ~ Probabiliteit

= Uitvoeren

= Nieuwe maatregelen
- Raadplegen

= NIET uitvoeren

In de eerste 2 stappen wordt algemene informatie rond de te beoordelen verwerking verzameld.
Indien de verwerking reeds is opgenomen in het register van verwerkingsactiviteiten kan men
eenvoudig verwijzen naar de verwerkingsactiviteit(en) in dit register. Het is belangrijk dat bij de
beoordeling iedereen zeer goed op de hoogte is van welke persoonsgegevens er door de verwerking

stromen: input, process/storage, output

. Process I 4

STAP 1: werkblad “Algemeen”

v %

Storage

Vul alle informatie in over de (gezamenlijke) verwerkingsverantwoordelijke en de aangeduide

functionaris voor de gegevensbescherming
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Algemene informatie

1. Verwerkingsverantwoordelijke

Naam organisatie

Straat + Nummer

Postcode Stad of gemeente

STAP 2: werkblad “Verwerkingsactiviteit”
Omschrijf de verwerkingsactiviteit en geef de rechtmatigheid aan. Geef tevens aan over welk type
van persoonsgegevens de verwerking gaat.

Fiche verwerkingsactiviteit

Verwerkingsactiviteit
Omschrijving

Plaats/nummer verwerkingsregister:
Extra info

Datum laatste aanpassing

Rechtsgrond 1:

Beschrijf de ALGEMENE technische en organisatorische maatregelen die op de verwerkingsactiviteit
in voege zijn. Het gaat hier over organisatorische en technische maatregelen die niet specifiek zijn
voor de beschreven verwerking, maar als algemeen gelden binnen de organisatie.

STAP 3: werkblad “Bedreiging betrokkene”
De bedreigingen worden opgedeeld in 4 categorieén:

e A =Data Collectie: wordt er voor de verwerking, persoonsgegevens van een betrokkene
verzameld of gegenereerd?

e B =Data gebruik: wordt er tijdens de verwerking, persoonsgegevens van een betrokkene
gebruikt?

e (C=Disseminatie: worden er persoonsgegevens vanuit de verwerking (de toepassing, het
project) verspreid - intern of extern? Dit kan zowel menselijk leesbaar (bijv. webpagina) of
machine leesbaar (bijv. APl of een file) zijn.

e D =Inmengen: beinvloed de verwerking het gedrag of de besluitvorming van de betrokkene?
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Verwerking

4 [ [ N
Data Collectie : Data Gebruik : Disseminatie
i i
Observatie I Samenvoegen gegevens I Schenden vertrouwelijkheid
Verplichte opvraging  : Onnodige identificatiec  : Onthullen persoonsgegevens
! Verhoogde onveiligheid I Bijzondere categorieén
! Ongevraagd hergebruik I Overdreven informatiedeling
. ! Verlies van controle ! Slecht daglicht
| | Misbruik identiteit
i I Verkeerd beeld betrokkene
i i
i i
9 i i q
| |
Betrokkene

Inmenging

In de persoonlijke levenssteer
In privébeslissingen

Maak voor elk van de bedreigingen, vanuit het standpunt van betrokkene, een realistische
inschatting welke bedreiging effectief zouden kunnen voorvallen als gevolg van de verwerking.

Hierbij kunnen de voorbeelden en de vraag “Loopt de betrokkene het risico dat ...” helpen om het

begrip van de bedreiging te verhogen.

Gezien de 'rechten en vrijheden van de betrokkene' een cruciale rol spelen in de AVG is het belangrijk

dat de tool wordt ingevuld met enig inlevingsvermogen (of eventueel in samenspraak met de
betrokkene) en met de juiste intentie van een oprecht respect voor de betrokkene.

Bij de inschatting van het risico, houdt u reeds rekening met algemene technische en
organisatorische maatregelen die van toepassing zijn op de verwerking (zie STAP2) en eventuele
maatregelen die reeds gepland zijn voor de verwerking. Deze maatregelen documenteert u in de
‘motivatie’ kolom die een essentieel deel uitmaakt van de opgebouwde verantwoording.

[ |Bedreiging voor de _ Loopt de betrokkene het Samenvattin Yoorbeeld 1 Risico  Motiueer waarom cr GEEN risics

- e - B [ ] [~ | soorfi voor de betrorsene
[~ b
AT Goseniati - ammesr naatanskiken of 0
e e Titkan ] et gesprek
geregisteetd zonder da e uetoorzsken ket nateren, i
en  effect” i lir ligheid te analyseren.
2 uit
H
3 [R2 | Verplonte opuraging = Reen > Vooral )
© onevenwichlige relatie met e sehadelife activiteit, 2¢lfs wrerknemer:
] i i . i vertelt over schrel o anders kaner it | e i stem kunt kbrengen
e Drwanakan bijw. ook sttiest, moetje een
i i oontract, o
uoor de uerwerking? profiel s
BT Gamenwoegn ] & BRPIGamera | Sosstemen il soAkmchines )
» B ansyseken gek
hemdhaarwerden sarstend uan hat
: b p omhe doen
o
EaE B & )
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geidentificeerd zonder datdit  datasers heen.
Maat ancrimiai cpgsgeusn ades en el sz, son
i finanieel) profiel opgesteld uan de
= Lo st i - klanten t
ES i door o ] Kirnen o [
H sohade vt
E orgarisate Dissistuan san aroep gesslectestdpatiénten
z tsekometige sshade me niele lkken uoiden gekopleerd nast
< i i " - uitgebreide. Excel
et et
B4 Or ik 2iinfhaar een Hergebruik ls bruik. Het een D i o
Jatesed e c lter gebrukt dooreen | senokal publiek sekenbuis worden door
conder dat il Saarvan op de gegevens e dlen, an
i o schaitinde hoslemands  sersturen e suren
a
= —_— : - - 5
weke e verueiking. D e i
mithaar er l d, erwordtniet. moetinvullen. Ahiter af kan de klant ziin
doe? ok e
heeftdo ket i _verui i

Indien u aanduidt dat er geen risico op bedreiging van de betrokkene is, moet u in de laatste kolom

motiveren waarom er geen risico zou zijn.

THOMAS

NE

Pagina |7



STAP 4: werkblad “Risico analyse”

Dit werkblad is louter informatief en het is NIET de bedoeling dat u hier zelf iets wijzigt in de
gegevens. In de tabel (zoals hieronder staat afgebeeld) staan de doelstellingen opgelijst met een
aantal kwetsbaarheden eraan gekoppeld. De ‘X’ in de tabel duidt op een verband tussen een gekozen
bedreigingen (bovenaan) en de afgeleide kwetsbaarheden. Een risico ontstaat wanneer er een
verband is tussen (of samenloop van) een kwetsbaarheid en een vermoede bedreiging.

Informatie Oi lie

Volg Deode  Doelstelling Kwetsbaarheid i 3 G o G 6
- | - | I BN EEEEEEEEEEEENE
3[D01  Naleving van het recht op Het probalistische algoritme achter de
transparantie van de geautomatiseerde beslissingsprocedures is
gegevensverwerking niet of onvoldoende duidelijk waardoor de
juistheid van de machine conclusies niet kan
4[D02  Naleving van Doelbinding van de Het doel van de gegevensverwerking is niet o x [ x X X | X
gegevensverwerking gespecificeerd. Het is niet gespecificeerd dat de

verzamelde gegevens slleen worden gebruikt
voor een specifiek doel of dienst

5[D02  Naleving van Doelbinding van de Gegevens die alleen voor een bepaald dosl X x| X % %
gegevensverwerking opgeslagen en verwerkt worden, worden niet
overeenkomstig zemarkeerd en / of beheerd
5[D02  Naleving van Doelbinding van de Verzamelde gegevens worden verwerkt voor ) X
gegevensverwerking andere doeleinden dan het doel waarvoor zij

oorspronkelijk werden verkregen. Deze
verschillende doeleinden ziin niet compatibel

Door in STAP 3 een juiste inschatting te maken van de mogelijke 'bedreigingen voor de betrokkene',
worden de meest relevante kwetsbaarheden automatisch geaccentueerd waarvoor er waarschijnlijk
maatregelen moeten worden getroffen. Op basis van het overzicht van de kwetsbaarheden kunt u
een inschatting maken of er een risico is.

Pagina |8

THOMAS

NE




STAP 5: werkblad “Maatregelen”
Elke kwetsbaarheid waarvoor er in STAP 4 bepaald is dat er een risico is, wordt automatisch
geaccentueerd in de lijst.

¥ Dco Doelstelling schrijving van de kwetsbaarhei Omschrijf de Maatregelen die worden
ol de i

5 D02 Naleving van Doelbinding
van i

Geef voor ieder van die kwetsbaarheden:

1. Een concrete omschrijving van de kwetsbaarheid voor individuen wiens gegevens verwerkt
worden. Indien u vindt dat de kwetsbaarheid niet van toepassing is, geef dit dan aan en
verantwoord ‘waarom’ u dit vindt.

2. Een beschrijving van de maatregelen die er worden getroffen opdat het risico op ‘bedreiging
voor de betrokkene’ wordt verlaagd.

3. Het eventuele residueel risico dat overblijft na het nemen van de in punt 2 beschreven
maatregelen. Indien men nog niet heeft bepaald welke maatregelen er moeten worden
genomen om het inherent risico (punt 1) te beperken, blijft het residueel risico gelijk aan het
inherent risico.

4. Geef voor die kwetsbaarheden waarvoor een residueel risico overblijft de waarschijnlijkheid
en impact dat de kwetsbaarheid kan worden uitgebuit. Hierdoor wordt het residueel risico
automatisch ingeschaald.

Bij de beschrijving van de maatregelen en residueel risico's houdt u rekening met:

e ‘Impact op de betrokkene’ van de mogelijke 'bedreigingen' die het gevolg zijn van de
'kwetsbaarheid'

o ‘Impact op de organisatie’ zoals bijv. reputatieschade, materiéle financiéle schade als gevolg
van compliance issues, klachten en incidenten

e Of de te nemen maatregelen in verhouding staan met het compliance risico

Door de kwetsbaarheid, de maatregelen en het residuele risico met de juiste intentie te beschrijven
wordt de verantwoording voor de beschreven verwerking systematisch verder opgebouwd.
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Bij het bepalen van de waarschijnlijkheid en impact van het residueel risico in punt 4 wordt er
automatisch een risiconiveau bepaald voor de overeenkomstige kwetsbaarheid, gaande van 1 tot 4.

Middelmatig
2

De rechten en vrijheden van de De rechten en vrijheden van de betrokken | De rechten en vrijheden van de betrokken
betrokken zijn volledig gevrijwaard worden regelmatig beinvioed worden altijd of toch heel vaak beinviced
Het event komt
niet of alleenin Aanvaardbaar
bepaalde Risico
omstandigheden MEDIUM
voor
2
Het event kan op
een bepaald Aanvaardbaar ONaanvaardbaar
moment Aeq i
Risico Risico
Waarschijnlijk ki
I voorkomen MEDIUM HOOG
2 3

Het event zal op
een bepaald
moment gebeuren

Aanvaardbaar

Risico
MEDIUM
2

STAP 6: Risico evaluatie

Op basis van het risico niveau van de kwetsbaarheden zoals bepaald in STAP 5, gaat men in stap 6
een beslissing nemen over de verdere stappen die moeten worden ondernomen in het kader van de
verwerking.

1. Aantal kwetsbaarheden per risico niveau

===

HOOG

!

2. Evaluatie

Beslissing verwerking o.b.v. risico inschatting (kies uit de drop down)
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Bijkomende Risico raadpleging
maatregelen Eva | uatie cfr. Artikel 36

Indien het niveau van het residueel risico voor alle kwetsbaarheden Laag (niveau 1) is, kan de
verwerking gewoon worden uitgevoerd.

Bij een verhoogd risico (vanaf niveau 2) kan men voor de overeenkomstige kwetsbaarheid
bijkomende maatregelen nemen om zo het niveau te verlagen.

Mocht blijken dat er voor minimaal 1 kwetsbaarheid een residueel risico van niveau 3 (Hoog) of 4
(Extreem) overblijft dan zal, overeenkomstig artikel 36 van de AVG, de verwerkingsverantwoordelijke
een voorafgaande raadpleging aan de gegevensbeschermingsautoriteit dienen uit te voeren.

Indien bovenstaande acties geen soelaas brengen mag de verwerking NIET worden uitgevoerd.
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