
 

  

RISK BASED APPROACH AVG 
Handleiding Tool 

Omschrijving 
Deze handleiding beschrijft het praktisch stappenplan voor een beoordeling van het effect van 

verwerkingsactiviteiten op de bescherming van persoonsgegevens. Aan de hand van deze tool kan 
een verwerkingsverantwoordelijke beoordelen wat het effect is van een verwerking op risico’s 

voor de rechten en vrijheden van natuurlijke personen. Deze tool helpt bovendien in de 
verantwoording dat genomen maatregelen volstaan om het risico op nadelige effecten te 

beperken.  
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Introductie 
Om organisaties die optreden als verwerkingsverantwoordelijke een op risico gebaseerde 

methodologie aan te bieden die men kan toepassen bij de beoordeling van een 

gegevensbeschermingseffectenbeoordeling (GEB), heeft de Vlaamse toezichtcommissie (VTC), in 

samenwerking met Thomas More, deze tool uitgewerkt die niet alleen voldoet aan de vereisten zoals 

beschreven in de AVG, maar ook gebaseerd is op methodologieën uit de wereld van 

risicomanagement en rekening houdt met de complexiteit van het thema en de leesbaarheid voor de 

organisatie. 

Deze methodologie, die het resultaat is van een onderzoeksproject i.s.m. Thomas More, stelt u in 

staat gegevensbeschermingsrisico's te identificeren en te beperken, weloverwogen beslissingen te 

nemen over de aanvaardbaarheid van gegevensbeschermingsrisico's en effectief te communiceren 

met de toezichthouders. Aan de hand van deze tool kan de verwerkingsverantwoordelijke aantonen 

dat de impact van de beoogde verwerking op rechten en vrijheden van de betrokkene worden 

beperkt tot een aanvaardbaar niveau.  
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Korte verantwoording voor de 

theoretische onderbouw 
Waar gegevensbescherming en privacy op zich niet 

hetzelfde is, delen zij wel hetzelfde soort bedreigingen 

en eventuele schade. Solove1 beschrijft in zijn 

taxonomie voor de privacy zeer gedetailleerd 16 

schadelijke acties tegen de privacy. Gebaseerd op deze 

‘schadelijke acties’, die in vier categorieën (Information 

Collection, Information Processing, Information 

Dissemination, Invasion) zijn ingedeeld, worden er in 

de tool 16 afgeleide ‘bedreigingen voor de betrokkene’ 

beschreven met betrekking tot gegevensbescherming. 

 

In haar werk ‘A systematic methodology for privacy impact assessments’ legt Oetzel2 een verband 

tussen privacy doelen en de schadelijke acties tegen de privacy zoals die door Solove3  werden 

beschreven. Op een gelijkaardige manier worden in de tool eveneens het verband gelegd tussen, de 

‘doelstellingen’ (Targets) en ‘kwetsbaarheden’ (Threats) van de AVG enerzijds, en de ‘bedreigingen 

voor de betrokkene’ anderzijds.  

Volgens Raphaël Gellert 4 kunnen we stellen dat het risico waarvan sprake is in de AVG een 

compliance-risico is. Het compliance-risico kan ons inzien worden omschreven op de manier die Sara 

Spiekermann5  voorstelt, in het kader van de PIA bij RFID-applicaties. Dat houdt in dat er gewerkt 

wordt met targets of doelstellingen waar elke verantwoordelijke een belang moet aan hechten. Die 

doelstellingen worden omschreven als “naleving van (of compliance met) (…)” en zijn dan ook gelijk 

te stellen met compliancerisico’s  

 
1 (Solove, 2006) 
2 (Oetzel & Spiekermann, 2014) 
3 (Solove, 2006) 
4 (Gellert, 2017) 
5 (Spiekermann, 2012) 

 

Bron: https://teachprivacy.com/what-is-privacy/ 



P a g i n a  | 4 

De intentie van de gebruiker die deze tool gebruikt 
Daar de tool de “rechten en vrijheden van de betrokkene” als vertrekpunt heeft, is er bij aanvang een 

zeker inlevingsvermogen nodig om de verwerking die wordt beoordeeld, vanuit het standpunt van de 

betrokkene te gaan bekijken. De vraag die hierbij centraal staat is: “In welke mate KAN de verwerking 

een bedreiging vormen voor de rechten en vrijheden van de betrokkene?”.  

De intentie waarmee de gebruiker van deze tool de verschillende vragen in deze tool beantwoordt, 

kan de uitkomst van de risico-evaluatie dermate beïnvloeden, waardoor deze een valselijk 

positief/negatief beeld geeft over de verwerkingsactiviteit en de overeenstemmende risico’s en 

maatregelen die genomen zijn. In dat geval zijn de resultaten van de risico-evaluatie misleidend. Het 

is daarom de taak van de functionaris voor de gegevensbescherming, indien aangesteld, om deze 

intentie te bewaken vanuit een onafhankelijke positie. 

Om een goede intentie aan te tonen, verantwoordt de gebruiker van de tool waarom men bepaalde 

risico’s of bedreiging uitsluit. Door de verschillende stappen van de tool op een oprechte en 

verantwoordelijke manier te doorlopen wordt er systematisch een verantwoording opgebouwd 

voor de beschreven verwerking. 
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Aan de slag met de tool 
Door de 6 stappen van de tool op een oprechte en verantwoordelijke manier te doorlopen, en de 

motivatie’s (STAP 3) en de omschrijvingen (STAP 5) met de juiste intentie in te vullen, wordt er 

systematisch een verantwoording opgebouwd voor de beschreven verwerking, die resulteert in een 

onderbouwde risico-evaluatie (STAP 6) 

 

In de eerste 2 stappen wordt algemene informatie rond de te beoordelen verwerking verzameld. 

Indien de verwerking reeds is opgenomen in het register van verwerkingsactiviteiten kan men 

eenvoudig verwijzen naar de verwerkingsactiviteit(en) in dit register. Het is belangrijk dat bij de 

beoordeling iedereen zeer goed op de hoogte is van welke persoonsgegevens er door de verwerking 

stromen: input, process/storage, output 

 

STAP 1: werkblad “Algemeen” 
Vul alle informatie in over de (gezamenlijke) verwerkingsverantwoordelijke en de aangeduide 

functionaris voor de gegevensbescherming     
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STAP 2: werkblad “Verwerkingsactiviteit” 
Omschrijf de verwerkingsactiviteit en geef de rechtmatigheid aan. Geef tevens aan over welk type 

van persoonsgegevens de verwerking gaat. 

 

Beschrijf de ALGEMENE technische en organisatorische maatregelen die op de verwerkingsactiviteit 

in voege zijn. Het gaat hier over organisatorische en technische maatregelen die niet specifiek zijn 

voor de beschreven verwerking, maar als algemeen gelden binnen de organisatie.  

STAP 3: werkblad “Bedreiging betrokkene” 
De bedreigingen worden opgedeeld in 4 categorieën: 

• A = Data Collectie: wordt er voor de verwerking, persoonsgegevens van een betrokkene 

verzameld of gegenereerd? 

• B = Data gebruik: wordt er tijdens de verwerking, persoonsgegevens van een betrokkene 

gebruikt? 

• C = Disseminatie: worden er persoonsgegevens vanuit de verwerking (de toepassing, het 

project) verspreid - intern of extern? Dit kan zowel menselijk leesbaar (bijv. webpagina) of 

machine leesbaar (bijv. API of een file) zijn. 

• D = Inmengen: beïnvloed de verwerking het gedrag of de besluitvorming van de betrokkene? 
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Maak voor elk van de bedreigingen, vanuit het standpunt van betrokkene, een realistische 

inschatting welke bedreiging effectief zouden kunnen voorvallen als gevolg van de verwerking. 

Hierbij kunnen de voorbeelden en de vraag “Loopt de betrokkene het risico dat ...” helpen om het 

begrip van de bedreiging te verhogen. 

Gezien de 'rechten en vrijheden van de betrokkene' een cruciale rol spelen in de AVG is het belangrijk 

dat de tool wordt ingevuld met enig inlevingsvermogen (of eventueel in samenspraak met de 

betrokkene) en met de juiste intentie van een oprecht respect voor de betrokkene. 

Bij de inschatting van het risico, houdt u reeds rekening met algemene technische en 

organisatorische maatregelen die van toepassing zijn op de verwerking (zie STAP2) en eventuele 

maatregelen die reeds gepland zijn voor de verwerking. Deze maatregelen documenteert u in de 

‘motivatie’ kolom die een essentieel deel uitmaakt van de opgebouwde verantwoording. 

Indien u aanduidt dat er geen risico op bedreiging van de betrokkene is, moet u in de laatste kolom 

motiveren waarom er geen risico zou zijn.   
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STAP 4: werkblad “Risico analyse” 
Dit werkblad is louter informatief en het is NIET de bedoeling dat u hier zelf iets wijzigt in de 

gegevens. In de tabel (zoals hieronder staat afgebeeld) staan de doelstellingen opgelijst met een 

aantal kwetsbaarheden eraan gekoppeld. De ‘X’ in de tabel duidt op een verband tussen een gekozen 

bedreigingen (bovenaan) en de afgeleide kwetsbaarheden. Een risico ontstaat wanneer er een 

verband is tussen (of samenloop van) een kwetsbaarheid en een vermoede bedreiging. 

 

Door in STAP 3 een juiste inschatting te maken van de mogelijke 'bedreigingen voor de betrokkene', 

worden de meest relevante kwetsbaarheden automatisch geaccentueerd waarvoor er waarschijnlijk 

maatregelen moeten worden getroffen. Op basis van het overzicht van de kwetsbaarheden kunt u 

een inschatting maken of er een risico is.  
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STAP 5: werkblad “Maatregelen” 
Elke kwetsbaarheid waarvoor er in STAP 4 bepaald is dat er een risico is, wordt automatisch 

geaccentueerd in de lijst.  

 

Geef voor ieder van die kwetsbaarheden: 

1. Een concrete omschrijving van de kwetsbaarheid voor individuen wiens gegevens verwerkt 

worden. Indien u vindt dat de kwetsbaarheid niet van toepassing is, geef dit dan aan en 

verantwoord ‘waarom’ u dit vindt.  

2. Een beschrijving van de maatregelen die er worden getroffen opdat het risico op ‘bedreiging 

voor de betrokkene’ wordt verlaagd. 

3. Het eventuele residueel risico dat overblijft na het nemen van de in punt 2 beschreven 

maatregelen. Indien men nog niet heeft bepaald welke maatregelen er moeten worden 

genomen om het inherent risico (punt 1) te beperken, blijft het residueel risico gelijk aan het 

inherent risico. 

4. Geef voor die kwetsbaarheden waarvoor een residueel risico overblijft de waarschijnlijkheid 

en impact dat de kwetsbaarheid kan worden uitgebuit. Hierdoor wordt het residueel risico 

automatisch ingeschaald.  

Bij de beschrijving van de maatregelen en residueel risico's houdt u rekening met:  

• ‘Impact op de betrokkene’ van de mogelijke 'bedreigingen' die het gevolg zijn van de 

'kwetsbaarheid' 

• ‘Impact op de organisatie’ zoals bijv. reputatieschade, materiële financiële schade als gevolg 

van compliance issues, klachten en incidenten 

• Of de te nemen maatregelen in verhouding staan met het compliance risico  

Door de kwetsbaarheid, de maatregelen en het residuele risico met de juiste intentie te beschrijven 

wordt de verantwoording voor de beschreven verwerking systematisch verder opgebouwd.   
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Bij het bepalen van de waarschijnlijkheid en impact van het residueel risico in punt 4 wordt er 

automatisch een risiconiveau bepaald voor de overeenkomstige kwetsbaarheid, gaande van 1 tot 4.  

 

STAP 6: Risico evaluatie  
Op basis van het risico niveau van de kwetsbaarheden zoals bepaald in STAP 5, gaat men in stap 6 

een beslissing nemen over de verdere stappen die moeten worden ondernomen in het kader van de 

verwerking. 
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Indien het niveau van het residueel risico voor alle kwetsbaarheden Laag (niveau 1) is, kan de 

verwerking gewoon worden uitgevoerd. 

Bij een verhoogd risico (vanaf niveau 2) kan men voor de overeenkomstige kwetsbaarheid 

bijkomende maatregelen nemen om zo het niveau te verlagen. 

Mocht blijken dat er voor minimaal 1 kwetsbaarheid een residueel risico van niveau 3 (Hoog) of 4 

(Extreem) overblijft dan zal, overeenkomstig artikel 36 van de AVG, de verwerkingsverantwoordelijke 

een voorafgaande raadpleging aan de gegevensbeschermingsautoriteit dienen uit te voeren. 

Indien bovenstaande acties geen soelaas brengen mag de verwerking NIET worden uitgevoerd. 

 

  

Risico 
Evaluatie

Verwerking 
Uitvoeren

raadpleging 
cfr. Artikel 36

Verwerking 
NIET 

uitvoeren

Bijkomende 
maatregelen
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