
Stay Tuned 

Bureau voor gegevensbescherming

30 juni 2023



Agenda
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14:10  Adequaatheidsbesluit EU-USA
  Alisa Vekeman
  European Commission
  DG Justice and Consumers - International affairs and data flows

14:50  Sjabloon Datalek Procedure
  Steven Callaars

15:00  Informatieveiligheid
  Marc Vael
  CISO bij Danaher Packaging & Color Management & Onafhankelijk bestuurder
  Voorzitter van SAI.BE & Voormalig onafhankelijk lid VTC

15:40  Update werking Bureau
  Seppe – Tjeerd

16:00  Receptie  



3

Digitaal zit in het hart
van elke overheids-

organisatie.
Vertrouwen en 
veiligheid zijn

meer dan ooit van 
cruciaal belang.
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Gegevensbescherming
Bureau gestart in maart 2022
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Gegevensbescherming Informatieveiligheid+
Bureau gestart in maart 2022 Uitbreiding juni 2023



6

Bureau voor digitale veiligheid



Adequaatheidsbesluit EU-USA
Alisa Vekeman
European Commission
DG Justice and Consumers
Unit 01 – International affairs and data flows



Trans-Atlantisch 
kader voor 

gegevensbescherming



Sjabloon datalek procedure
Steven Callaars – Bureau voor digitale veiligheid



Waarom?
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Discrepantie:
Verplichtingen verwerkingsverantwoordelijke ó kennis van/middelen voor medewerkers

om op gepaste wijze te handelen bij een “datalek”

Handreiking aanbieden voor o.a. instanties van de Vlaamse overheid

Er werd rekening houdend met:
§ Europees Comité voor gegevensbescherming (EDPB)
§ rechtspraak van toezichthoudende autoriteiten
§ inbreng van DPO’s van het Bureau voor Digitale Veiligheid



Begrippen

11

Incident
§ Alle schendingen van de informatiebeveiliging, zowel van persoonsgegevens als andere 

gegevens

Datalek
§ Inbreuk in verband met persoonsgegevens (→ AVG artikel 4, 12)
è Elk datalek is een incident maar niet elk incident is een datalek

No regret-maatregelen
§ Alle voorzorgmaatregelen die kunnen worden genomen om de omvang van het incident te 

verminderen



Rollen en verantwoordelijkheden

12

Medewerker
§ Bewust van wat incidenten en datalekken zijn (na opleiding indien nodig)
§ Incident of datalek veroorzaakt of vastgesteld → melding aan IT en DPO
§ Beschikbaar blijven

DPO

DPO-office (in voorkomend geval)

Communicatieverantwoordelijke (optioneel)

Leidend ambtenaar
§ Beslist, op basis van DPO-advies, over het al dan niet melden van het datalek aan:

§ toezichthoudende autoriteit(en)
§ desgevallend ook aan betrokkene(n)



Procedure / Stroomschema
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1. Vaststelling incident of 
datalek
• medewerker

2. Gevolgen beperken
• medewerker

3. Informatie inwinnen
• medewerker

4. Is het IT-gerelateerd?
JA: informeer IT, dan DPO
NEE: informeer DPO
• medewerker

5. Incident of datalek in 
kaart brengen + vast-
stelling datalek
• DPO en relevante partijen (o.a. 
medewerker)

6. No regret-maatregelen 
bepalen
• <DE ENTITEIT> + DPO en IT

7. Noodzaak van melding 
datalek aan 
(toezichthoudende) 
autoriteit(en) bepalen
• DPO en DPO Office

8. Noodzaak van melding 
datalek aan betrokkenen
bepalen
• DPO

9. Bij noodzaak van 
melding(en): advies erover 
aan leidend ambtenaar (LA)
• DPO

10. Beslissing LA, over al 
dan niet te versturen 
melding(en), via e-mail aan 
DPO
• Leidend ambtenaar

11. Indien te melden: 
melding aan 
toezichthoudende 
autoriteit(en) verzenden
• DPO

12. In voorkomend geval: 
melding aan betrokkenen
verzenden
• <DE ENTITEIT>

13. Registratie incident of 
datalek in het 
incidentenregister
• DPO

14. Incident of datalek en te 
nemen maatregelen 
bespreken
• DPO-office

15. Eventuele opgelegde 
acties vanwege toezicht-
houdende autortiteit(en) 
implementeren
• DPO-office

Donkerblauw = IT
Geel = medewerker
Groen = DPO
Lichtblauw = DPO-office
Oranje = <de entiteit>
Rood = leidend ambtenaar
Wit = alle relevante 
partijen



Impactbeoordeling
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Methodologie van ENISA
§ Kans (0,25 − 1) x Impact (1 − 4) + Context (0 − 0,5)

De score ervan bepaalt of een datalek al dan niet gemeld moet worden

<2 Laag

Kleine problemen of ongemakken die gemakkelijk te overkomen zijn
Bijvoorbeeld: irritatie, tijdsverlies

No-regret maatregelen + registratie in incidentenregister + opvolging DPO 
Office

2 tot 3 Medium
Gemakkelijk te overkomen effecten

Maatregelen “Laag” + melding aan toezichthouders/autoriteiten

3 tot 4 Hoog
Ernstige effecten waarvoor inspanningen nodig zijn om de gevolgen te overkomen 
Bijvoorbeeld: reputatieschade, economische schade

Maatregelen “Medium” + melding aan betrokkenen [+ opvolging datalek team]

≥4 Zeer Hoog
Problemen die zeer verregaand zijn. Er is minstens grote inspanning noodzakelijk om de 
gevolgen te beperken. Bijvoorbeeld: zware economische schade, zware reputatieschade.

Maatregelen “Hoog”



Informatieveiligheid
Marc Vael

CISO bij Danaher Packaging & Color Management & Onafhankelijk bestuurder

Voorzitter van SAI.BE & Voormalig onafhankelijk lid VTC



Informatieveiligheid

Voettekst 16

is 

de (fysieke) bescherming van 
informatie en systemen 

tegen

ongeautoriseerde toegang, gebruik, 
openbaarmaking, 

verstoring, vernietiging of wijziging. 



Dienstenaanbod

Voettekst 17

Information Security Officer (ISO)

as a Service
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Wel

üadviseert, begeleidt en ondersteunt de 
entiteit bij het implementeren van het 
informatiebeveiligingsbeleid

übegeleidt risicoanalyses

üverzorgt trainingen

ü initieert en begeleidt de 
bewustwordingsprojecten rond 
informatieveiligheid (bv phishing)

Niet

- is niet de verantwoordelijke voor het 
informatieveiligheidsbeleid.
Dat is altijd de entiteit in zijn geheel. 
Daarom is het belangrijk dat 
informatieveiligheid een onderwerp is 
dat vanuit de directietafel gestuurd
wordt

Information Security Officer
BUREAU VOOR DIGITALE VEILIGHEID
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Wel

üziet toe op de naleving van de Algemene 
Verordening Gegevensbescherming

ü informeert, sensibiliseert en adviseert 
inzake het verwerken van persoonsdata

ü is het aanspreekpunt voor de 
toezichthouder en de burger

üandere taken die de onafhankelijkheid 
en tijd niet beïnvloeden

Niet

- Is niet de verantwoordelijke voor de 
AVG.
Dat is altijd de entiteit in zijn geheel.

Data Protection Officer
BUREAU VOOR DIGITALE VEILIGHEID



20

Informatieveiligheid Gegevensbescherming≠
Beschermt het 
individu

Beschermt de 
entiteit

§ Beheersing risico’s voor betrokkene
§ Impact op betrokkene
§ Wetgevend kader AVG

§ Beheersing bedrijfsrisico’s
§ Impact op entiteit
§ Toepassen ICR/NIS2

Information Security Officer: Data Protection Officer:

Informatieveiligheid en Gegevensbescherming
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DPO en ISO
as a service

Aanvullend
Ondersteuningsteam

Tool box

Uw eigen, toegewezen specialist volgens 
afgesproken prestatiebreuk

Ondersteuning door gemeenschappelijk team van experten icm 
o.a. gegevensbescherming, informatiebeveiliging, 

security en privacy

Kennis delen, sjablonen, tooling, …

Senioriteit

Expert

Adviseur

Consultant

Toegang tot sjablonen, 
documenten en 

richtlijnen

Toegang tot 
kennisdelingssessies en 

klankbordsessies

Opleidingen, etc.

Software Platform voor 
Register, inbreuken , 
verzoeken, DPIA, etc.

Senioriteit

Expert

Adviseur

Consultant

Medewerker

Jr. Medewerker

Dienstenaanbod



Helaas is er geen blik wat we 
open kunnen trekken



Samen
Bouwen we vandaag

Aan de overheid van morgen

Fijne Vakantie 


