Gepriviligieerd
Toegangsbeheer

Vo-PAMaa$
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Wat is het Gepriviligieerd Toegangsbeheer?
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overheid

» Controle van de beheerderstoegang tot je ICT-
infrastructuur en toepassing

» Gevoelige toegang worden steeds gemotiveerd via een
change management proces

» Toegangen worden gemonitord en opgevolgd

» Uw organisatie behoudt de controle (Wie, wat, wanneer)



Wat is er zo goed aan?

Geintegreerd met Toegangs- en Gebruikersbeheer
Gekoppeld aan change management proces

Maandelijkse rapportering en integratie met SIEM
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Waarom PAMaas inrichten

Use case: Delegatie van verantwoordelijkheid*

Beheer toegangen op laas, Paas, SaaS, AMaaS

= bij een informatieverwerker (Bvb: HB-Y>, CRONOS, ...)

o Opmerking: Deze beheer toegangen zijn een GUNST van de leverancier, ze zijn niet
afdwingbaar

» door derden (leveranciers, onderaannemers) bij informatieverwerking in
opdracht van de Vlaamse overheid.

De informatieverwerker heeft de mogelijkheid om het gebruik van deze beheer toegangen te
monitoren en periodiek toe te staan.

“Aansprakelijkheid ligt steeds bij de opdrachtgever of inrichter informatieverwerking
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Waarom PAMaas inrichten

Afspraken binnen de informatieclassificatie (incl. VTC)
Inrichting van Technische en organisatorische maatregelen (TOM)
= PAM (Proces) is verplicht ( 1 !2 L q
o vanaf verwerking informatie in klasse 1 '

= Formele inrichting vanaf verwerking informatie in klasse 3 2 14 !5 '

én bij alle verwerking persoonsgegevens

Het proces kent gradaties bij de implementatie die strenger worden naargelang de informatie
klasse stijgt.
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Waar past PAMaas in het plaatje?

Normale
gebruiker

Beheerder



Hoe werkt het?

Paswoorden niet
herbruikbaar

em'

@

Geen directe
toegang tot
toepassing

@

Bekijk (live of
achteraf) wat de
beheerder doet




Welke rollen bestaan er?

BEPAAL JE TYPE BEHEERDER EN RECHTEN

/ Vraagt toegang tot targets (workflow)
Krijgt toegang tot targets

PAM Gebruiker

PAM Validator / Valideert aanvraag toegang tot targets (Workflow)

pAM Auditor / . Kijkt Fpe op toeg.ang tot ta.rgets
Live meekijken / session recording / logs




Wat kun je in de toepassing doen?

Toegangsbeleid

Motivated Access

Secure Access

Motivatie nodig Wat maakt de
voor toegang? gebruiker mee?

Geeft reden voor
toegang (Logboek)

Geeft reden voor
toegang (Logboek)
Geeft change #in
Sessie-opname

Geeft reden voor
toegang (Logboek)
Geeft change # in
Sessie-opname
Goedkeuringsflow
Toegang beperkt in tijd

Zichtbaar in
reporting?




Welke rapporteringen bestaan er?

Maandelijks

Was elke toegang
gerechtvaardigd?

\Voor:
Motivated access
Secure access

VEELS

Toegang via achterpoort?
Uitzonderingen?

\Velo)
Motivated access
Secure access

Op aanvraag

ldentiteit & autorisatie

Voor:
Access only
Motivated access
Secure access



Overzicht facturatie / kost

VASTE ONBOARDING KOST: GEEN EXTRA KOST PER TARGET

Microsoft Windows RDP

UX/LX

) Console
) Console naar SSH
) SSH naar SSH

Azure webconsole
AWS webconsole /AWS CLI

Web console

Access only

€ 2.387,75

€ 2.387,75

€ 4.775,50

Maatwerk

Eenmalige prijs (end-2-end onboarding)

Motivated access

€ 3.525,28
(Incl. SIEM)

€ 3.726,33
(Incl. SIEM)

€ 7.050,55

Maatwerk

Secure access

€ 3.525,28
(Incl. SIEM)

€ 3.726,33
(Incl. SIEM)

€7.050,55

Maatwerk

Jaarlijkse facturatie / kost

Target system PAM gebruiker
NVT € 370,00
€ 370,00
NVT
NVT € 370,00




Heb je vragen, wil je integreren

Contactformulier

integraties@vlaanderen.be
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https://overheid.vlaanderen.be/contactformulier-je-toepassing-integreren-met-veiligheidsdiensten-hfb

