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Certificaten?

» Binnen de Vlaamse overheid, en tussen de Vlaamse overheid en externe
partijen (zoals lokale besturen), dienen vaak gegevens op een beveiligde
manier uitgewisseld te worden.

» Digitale certificaten kunnen hierbij een belangrijke rol spelen, bv. voor het
opzetten van een versleuteld communicatiekanaal (encryptie) of voor het
handtekenen (signing) van berichten die uitgewisseld worden (controle
van integriteit en onweerlegbaarheid).

» Voor SAML-integraties met het Toegangsbeheer zijn certificaten vereist
(naast de https-ondersteuning):
- Eén voor signing, één voor encryptie
- Verschillend certificaat voor signing dan voor encryptie
- Het Toegangsbeheer ondersteunt geen self-signed certificaten

- De certificaten dienen van de VO zelf of van publieke (commerciéle) CA
afkomstig te zijn
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Certificaten?

4

Vlaamse entiteiten en lokale besturen kunnen gebruik maken van

Vlaamse Certificatendienst.

- Deze dienst garandeert een kwalitatieve registratie, een lage
instapdrempel en een minimale kost.

Voor algemene informatie over het Vlaams certificatenbeheer:

- https://overheid.vlaanderen.be/ict/ict-diensten/certificatendienst-
vlaamse-overheid

- https://overheid.vlaanderen.be/sites/default/files/elB_documents/Cer
tificatendienst DIENSTENFICHE.pdf (PDF)
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Benodigde Certificaten

» Beveiliging van het transport (HTTPS)

- Dit certificaat wordt gebruikt om het verkeer tussen de client en de
webserver te beveiligen.

- Indien de webserver benaderd zal worden door niet-Vo computers is
het aan te raden hiervoor een commercieel certificaat aan te kopen
dat door alle (ondersteunde) browsers vertrouwd wordt.

» Signing Certificaat
- Wanneer de Service Provider een Authentication Request naar de

ldentity Provider stuurt, dient deze de aanvraag te ondertekenen met
een Signing Certificaat.

- Met deze handtekening kan de IDP de oorsprong van de aanvraag
valideren.

» Encryptie Certificaat

- De SAML Assertion wordt geéncrypteerd met het Encryptie Certificaat
van de Service Provider.
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Terminologie

» Identity Provider (IDP)
De partij die de gebruiker authentiseert. In de context van deze
presentatie nemen we aan dat dit het Toegangsbeheer (ACM) is.

» Service Provider (SP)
De integrerende toepassing.

» SAML Authentication Request
De aanvraag die door de Service Provider naar de Identity Provider
gestuurd wordt om een gebruiker te laten authentiseren.

» SAML Assertion
Het onderdeel van de SAML Response waarin attributen met betrekking
tot de geauthentiseerde gebruiker worden meegegeven, deze attributen

bevatten bijv.: naam, voornaam,...
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Terminologie

» VO-DCB
Vlaamse overheid Digitale Certificaten Beheer. VO-DCB is de web-
toepassing die een ‘Certificatenbeheerder’ gebruikt om een CSR op te

laden, en nadien het certificaat te downloaden. VO-DCB laat ook toe een
certificaat in te trekken (revoken).

https://certificatenbeheer.vlaanderen.be

» CSR

Certificate Signing Request, het bestand dat opgeladen wordt in VO-DCB.
Deze bevat o.a. een public key en de CN (Common Name).

» Common Name (CN)

De naam die in het certificaat wordt opgenomen om de (instantie van de)
toepassing die gebruik maakt van het certificaat te identificeren.
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Aanvraagprocedure

®
e

(4)

L

Organisatie(s) VO-DCB Lokale Certificaten
Applicatiebeheerder beheerder beheerder
« Een organisatie CN wordt De lokale De
heeft certificaten klaargezet in beheerder (van de Certificatenbe-
nodig en VO VO-DCB, voor de entiteit die het heerder laadt
Certificaten zijn entiteit die het certificaat gaat in VO-DCB een
inzetbaar certificaat gaat gebruiken) past in CSR op, en
 Afspraak rond gebruiken Gebruikersbeheer downloadt zelf
naamgeving het recht 'VO-DCB het certificaat.

Generiek contactadres :

vodcb@vlaanderen.be Certificatenbeheer-

der’ aan

‘Common Name’
* CN wordt

aangevraagd
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Stap 1: Organisatie
SSL Certificaat (HTTPS)

» Formaat » Voorbeeld
- CN=<FQDN> - CN=testapplicatie.vlaanderen.be
- E=<generiek emailadres> E=testapplicatie@kb.vlaanderen.be
- OU=<Entiteit> OU=Het Facilitair Bedrijf
- 0=Vlaamse overheid - 0=Vlaamse overheid
- L=Brussel L=Brussel
- ST=Vlaams-Brabant ST=Vlaams-Brabant
- C=BE - C=BE

NN

NN
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Stap 1: Organisatie
Encryptie/Signing Certificaat

» Formaat » Voorbeeld
- CN=<Entiteit + “/” + Naam Applicatie + - CN=hetfacilitairbedrijf.be/
“.saml-" + Signing en/of Encryptie hfbservicedesk-saml-sign-test

+ “-” + T&I of PRD
- E=<generiek emailadres>
- OU=<Entiteit>
- 0=Vlaamse overheid

N

E=testapplicatie@kb.vlaanderen.be
OU=Het Facilitair Bedrijf
O=Vlaamse overheid

NN

- L=Brussel - L=Brussel
- ST=Vlaams-Brabant - ST=Vlaams-Brabant
- C=BE - C=BE

» “Purpose” van het certificaat: CLIENT + SIGNING

- Dient vermeld te worden wanneer de CSR wordt doorgestuurd ter
ondertekening

AanvragenVO-DCB Certificatenvoor ACM  09/03/2019 | 11



Stap 2: VO-DCB Applicatiebeheerder
Toevoegen CN in VO-DCB

» De certificaatbeheerder van de organisatie vraagt via
vodcb@vlaanderen.be aan om de nieuwe CN toe te voegen in VO-DCB.
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Stap 3: Lokale beheerder

Aanpassen Certificatenbeheerder

» De Lokale Beheerder van de organisatie past in het Gebruikersbeheer het

recht ‘VO DCB - Certificaten Beheerder’ aan.

» De Lokale beheerder selecteert de nieuw aangevraagde CN in het
gebruikersrecht en bevestigt de keuze.

echtt VO DCE -

recht  Dit gebruikersrecht geeft een toegang

Vlaamse Cwverheid Ambienaar

type: Geprivilegieerde accounts

Certificaten Beheerder

L=}

i
im|

Gekozen combinaties
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Stap 4: Certificatenbeheerder
Aanmaken Private Key + CSR

» Dit wordt rechtstreeks op de applicatie server uitgevoerd.

» De CSR kan ofwel via IS Management Console op een Windows Server
aangemaakt worden of via OpenSSL in Linux (zie commando’s op de
volgende slides)

» Technische vereisten:
- Keysize: 4096bit
- Algoritme: SHA 256
- Geldigheidsperiode: 5jaar (3jaar indien 2048bit)
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. o ees grondig nain de
Stap 4: Certificatenbeheerder o Ao mestie

wat hier eigenlijk staat!

OpenSSL Private Key + CSR Onderstaande kan je
niet letterlijk
» OpenSSL voorbeeld aanvraag SSL certificaat overnemen.

»openssl req -new -newkey rsa:4896 -nodes -x589 -subj "/C=BE/S5T=Vlaams-Brabant/L=Brussel/0=V1aamse overheid/0OU=<§

ilAddre ailadres>/CN=<FQDN>" -

» Voorbeeld:

- openssl req -new -out test.csr-newkey rsa:4096 -nodes -keyout test.key -subj
"/CN=hfb.be\/appl-test/O=VIaamse overheid/OU=Het Facilitair
Bedrijf/emailAddress=functionelemailbox@vlaanderen.be/C=BE"
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Stap 4: Certificatenbeheerder
OpenSSL Private Key + CSR

» Na het uitvoeren van dit commando worden 2 bestanden gegenereerd:
- Private.key
- certificate_request.csr

» Het bestand certificate_request.csr dient opgeladen te worden in VO-DCB
door de certificatenbeheerder. Nadien kan de certificatenbeheerder het
bijhorende getekende certificaat downloaden
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Stap 4: Certificatenbeheerder

Lees na in de |IS documentatie wat hier

IS Management Console

eigenlijk staat! Dit kan je niet as is
overnemen.

€3 » LABADFST » T

File  View Help

Q-H|Z &

P ﬁ'ﬂ Start Page
4 qﬁ LABADFS1 (LABADFSTVAdministrator)

..... @ Application Pools
4-[&] Sites
b P Default Web Site

ﬁ LABADFS1 Home

Filter: - ¥ Go - (5 Show All | Group by:

19

B d e

Authentic... Compression  Default Directory  Error Pages
Document  Browsing

Handler HTTP Legging  MIME Types  Meodules
Mappings Respon...

o5 W&

Output Request Server Worker
Caching Filtering Certificates | Processes

Management

Configurat... Feature Shared
Editor Delegation Cenfigurat...

= Festures View |- Content iew

Open Feature
Manage Server
Restart

Start

Stop

View Application Pools

View Sites

o Get New Web Platform
Components

e Help
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Stap 4: Certificatenbeheerder

IS Management Console

o=

| € » LABADFST » G e
s

Eile View Help

Q-7 8

P ﬁ'ﬂ Start Page
El aﬂ LABADFST (LABADFST\Administrator)

... [Z} Application Pools
4.[&] Sites
b -0 Default Web Site

% Server Certificates

Use this feature to request and manage certificates that the Web server can use
with websites configured for 55L.

Filter: » W Go - gShow All | Group by:

Marne lssued To Issued By

[<] m

T Festures e | Contert e

Import...

Create Certificate Request...
Lomplete LErmicate Kequest..,

Create Diomain Certificate...

Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

0 Help
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Stap 4: Certificatenbeheerder

IS Management Console

Distinguished Name Properties

Specify the required infermation for the certificate. State/province and City/locality must be specified as
official names and they cannct contain abbreviations.

Common name: |testapplicatie.vlaanderen.be

Crganization: |‘u"|aamse overheid

Organizational unit: | Het Facilitair Bedrijf |
City/locality |Eru ssel

State/province: |‘u’|aams-Erabant|

Country/region: |EE

Previous
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Stap 4: Certificatenbeheerder

IS Management Console

Cryptographic Service Provider Properties

Select a cryptographic service provider and a bit length. The bit length of the encryption key determines the

certificate's encryption strength. The greater the bit length, the stronger the security. Howewver, a greater bit
length may decrease performance.

Cryptographic service provider:

Microsoft RSA SChannel Cryptographic Provider

Bit length:

4096

Previous
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Stap 4: Certificatenbeheerder

IS Management Console

File Name

Specify the file name for the certificate request. This infermation can be sent to a certification authority for
signing.

Specify a file name for the certificate request:

ChUsershAdministraterDesktop'.certificaat-request. b
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Stap 4: Certificatenbeheerder

IS Management Console

E certificaat-request - Notepad

File Edit Format View Help

————— BEGIN MEW CERTIFICATE REQUEST-----

MIIGmTCCBIECAQAWgZsxCzAJBgNVBAYTAKIFMRowFQYDVQQIDASHbGFhbXMEQNIh
YmFudDEQMAAGATIUEBwmwHQN11c3N1bDEZMBcGALUECgWQVmxhYW1zZ 5BvdmVyaGVp
ZDEFfMBEGALUECwSGVBIEZRhY21saXRhaXIgQmVkemlgZ jEIMCMGALUEAvuc dGV Z
dGFwcaxpY2F@alUudmxhYW5kZXI1bi51ZTCCAI TwDQY JIKoZ ThvcNAQEBBQADEgIP
ADCCAgoCggIBAMFYxevBfEbSTaQeqBL+M1hDA+h7pADNKKtSTHmmvSak7roflicic
1seuyRfc2Pu/atVvf7olgddRpXrrxfvFeXdscc8H23j+Xc8Balz/0ic+k(CdGERS
oIkaf+sLX+uT71bBdD18h1TKOF8T70kab4C2]1IyqfN8twlCEuFX2]CHArucDkSIW
kLYIC3vBedfFK5158m3Gnh0g9ihlodNFHWOPIwez8Z+2ciwrGC96P7qdojdm7tojz
19ds99xkmLiFBxOmONEpF JORZOS fuS1PD1yxF1S+DTZSrIUZ3Nm+zuy+nPOBhHQL
uL3maQt/nSWrUrzRxgrusVmjWh93EoHZLdQs2iKBhjaTebuPZfUSrmuVgPgw+4D]
po/gl9KswiTzVCTXO5QvQZghhi3ABEyi+WfLfyHBaYEOWDWNASwaaOhohXLVpp9/
/MFQDmbAnQegbUQuAjbgylilBpDDou920+fgdlk9yA1SKEEU1iBE+wbMITQCIc2Y+
1gh07XYRc/D7GSc9/NAnz jBuSCBTtKNFIVt6zUUgaocH1B820]9] Zgx /X5ucgylcKk
qr5oVilD8oncGIQVIEHt08vpX7PcAHghjFirglZIc90jUCb6UdDQss8Iv11WdZIbR
dX3vx9c+0f28t069+2Ch3DI0xan0BpVftweFYIpSH7zh38ZX1EGSVAzrAgMBAAGE
ggG2MBoGCisGAQQBgjcNAgM=DEYKNidyL jkyMDAUMjBSBgkrBgEEAYISFRQXRTED
AgEFDBEIMQUIBREZTMS5ib3 JwlmvbnRvc28uY29tDBZMQUIBREZTMVXBZG1pbmlz
dHIhdG9yDAtpbmVEbldyLmV4ZTByBgorBgEEAYI3DQICMWOWY g IBARSaAERAaQE ]
AHIAbWBzAGBAZgBOACAAUZBTAEEATABTAEMAaABhAGAADEB1AGWATABDAHTA=QBW
AHQAbWBNAHIAY(QBwAGgAaQBjACAAUABYAGBAdgBpAGQAZQEY AWEAMIHPEEkqhkiG
wBBCQ4xgcEwgbdwDgYDVRBPAQH,/BAQDAg TWMBMGALUA IQOMMACGCCsGAQUFBWMB
MHgGCSqGSIb3DQEIDWRrMGkwDgYIKoZ IhvcNAWICAgCAMAAGC CqGSIb3DQMEAE LA
gDALBglghkgBZQMEASowCwY JYIZTAWUDBAEtMASGCHWCGSAF1AWQBAjALBglghkgb
ZOMEAQUWBWY FKwdDAgcwCgYIKoZ ThvcNAwcwHQYDVROOEBYEFJt8FFCDFBcDBdHE
dy9fBB8yH3+sMABGCSgGSIb3DQEBEQUAAATCAQABEMKkp ICMTATAVEjc1LCKQVmXk
FIYCiyNLi+AjuxdIvZFbLyrfvRNoa3lzsM+FyrYYIx/R3I7VxRdidqGK7iJtqSQwvUY
QHXFIASUHLtNEXDYYWrPMI5jNOZ6N s +GyGgvvPnP1Sxgpa3k6jyFfOxUcOrGhN1F
kT3oy71PdCp7DxxactKCrRxSFuGBqTASECSATohGZIL 2Q4FRmTCAFSOGEmHFwAL
YIt/o5PEL/gfskAlggZp /VF8vlsGV+KBFtmAAdYDPoo3kKfxT1nYLdsIKeld /Oea

<

» Het gegenereerde bestand dient opgeladen te worden in VO-DCB
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Stap 4: Certificatenbeheerder

IS Management Console

T

€3 » LABADFST » GRS (7}

Eile View Help

Q- iz & ﬁ Server Certificates -

o ﬁ‘i Start Page — Use this feature to request and manage certificates that the Web server can use SisaleCertiticate Requect
4 iﬁ LABADFS1 (LABADFST\Administrator) with websites configured for SSL. Complele Certic R ENIEN
e @ Application Pools

4-[@] Sites Filter: *~ W Go - %Show All | Group by: & Create Diomain Certificate...

b€ Default Web Site MName Iszued To lssued By Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

e Help

[<] m

= restures View |- Content View

» Opladen van het gedownloade certificaat uit VO-DCB
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Stap 4: Certificatenbeheerder

IS Management Console

Specify Certificate Authority Response

Complete a previcusly created certificate request by retrieving the file that contains the certificate authority's
response.

File narme containing the certification autherity's response:

ChUsershAdministrater\Desktophtestapplicatie.cer

Friendly name:

TestApplicatie

Select a certificate store for the new certificate:

Web Hosting
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Stap 4: Certificatenbeheerder

Aanmelden in VO-DCB
certificatenbeheer: Aanmelden

Kiez manier van aanmelden

Kies hieronder hoe u wil aanmelden. Klik op "meer info” voor uitleg over die manier van aanmelden. Klik
op de knop "hulp nodig?” (rechts) voor veelgestelde vragen over aanmelden of om contact op te nemen
met de helpdesk.

kaartlezer overheid)

UW LAATSTE KEUZE

° elD en aangesloten ° VO-token (Viaamse

Meer info 0 Meer info 0

° Federaal token

Meer info @

» https://certificatenbeheervlaanderen.be
» Beschikken over ‘VO DCB - Certificaten Beheerder’ in IDM

AanvragenVO-DCB Certificatenvoor ACM
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Stap 4: Certificatenbeheerder
Aanmelden in VO-DCB

@ Vlaamse overheid Digitaal Certi X ‘ +

- O

&« d @ @ @ hitps://certificatenbeheer-tivlaande |5 & | | Q Search 1Y 4’; DO = =

o — VO-DCB Pieter Lenaerts | uitloggen
= Ylaamse owverheid Digitaal Certificaat Beheer

Bookmark deze pagina

Keuze Vertrouwde Instantie

Welkom Pieter Lenaerts,

Gebruik deze toepassing voor:

» het aanvragen van digitale certificaten uitgegeven door de 'Certificate Authority'(CA) van de Viaamse overheid
® het registreren van digitale certificaten uitgegeven door andere CA's (FedICT, Globalsign, ...)

In geval u hulp nodig heeft
® | ees de toelichting voor deze toepassing . Deze kan eveneens opgeroepen worden vanuit de verschillende schermen in de toepassing

® In geval er zich een onverwachte fout voordoet, stuur dan een schermafdruk met toelichting van de uitgevoerde actie naar VODCB@vlaanderen.be

‘Jooraleer verder te gaan, kies de "Vertrouwde Instantie' voor dewelke u wenst certificaten te beheren gedurende deze sessie.

Keuze Vertrouwde Instantie: Kies er een v e

» Kies vertrouwde instantie
- De organisatie waarvoor je een certificaat wil krijgen

AanvragenVO-DCB Certificatenvoor ACM
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Stap 4: Certificatenbeheerder

Hoofdscherm om certificaat aan te vragen

@ Wlaamse overheid Digitaal Cert/ ‘ +

_—

<« ¢ @

F — VO-DCB
— Vlaamse overheid Digitaal Certificaat Beheer

B

[oF https://certificatenbeheer-ti.vlaande

Hoofdmenu beheer certificaten

Certificaat Aanvragen

— Certificaat gegevens (=]
i Kies er een ] o
Type certificaat®: | Kies er een

Geldigheidsduur®: | Kies er een a

— CSR bestand @

selecteer een CSR bestand (formagt PKCS#10)*:

— Extra info @
Beschrijving: (max 500 karakters)

Acties

b

aat. [

Contactpersoon® @
Email

Ik ben akkoord met de CPS/CP voor het gevraagde certific;

Certificaat aanvragen |e

we @ 7| | Q searcn m Mg o= =

Aangemelde gebruiker:Pieter Lenaerts
Wertrouwde instantie momenteel in beheer: Agentschap Facilitair Bedrijf
RA-portaal versie:1.1.3 dd. 2016-06-29 10:34 | uitloggen

Bookmark deze pagina

1. Kies domeinnaam
Deze moet overeenkomen met de CN in de subject
Kies het type
- Voor ACM: SSL CLIENT SIGNING
Kies een geldigheidsduur
Laad de CSR op

w

Geef minstens één email adres.
Klik op voeg toe.
Aanvaard de voorwaarden.

© N O W

Klik op certificaat aanvragen
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Stap 4: Certificatenbeheerder

Certificaat aanvragen

[#] viaamse overheid Digitaal Certi X ‘ =+

_—

<« c @

ﬁ — SRS ORI T LIQILEE] el LICadl Oereern

[OF] https://certificatenbeheer-ti.vlaande

— Certificaat gegevens @

Domeinnaam™®: | 01.eib.vlaanderen.be

Geldigheidsduur®:

~ CSR bestand @

selecteer een CSR bestand (formaat PKCS#10)*:
test.car
CN=testvoorpieterl.hfb.be

0O=Vlaamse overheid
OU=Het Facilitair Bedrijf
L=null

S=null

C=BE

—Extra info @
Beschrijving: (max 500 karakters)

5] e @ Q search

RA-portaal versie:1.1.3 dd. 2016-06-29 10:34 | uitloggen

Hoofdmenu beheer certificaten

Certificaat Aanvragen

—
Type certificaat*: | S5L Signing Client .‘_______‘___"
Mo

et ssl signing client zijn

voor ACM

Minstens een

emailadres
toevoegen.
— Contactpersoon™® @ 9
Email Acties /
gebruikersbeh laanderen.be || voeg toe |
gebruikersbeheer@vlaanderen.be 3]

Voorwaarden

. -
Ik ben akkoord met de CPS/CP voor het gevraagde certificaat. aanvaarden.

| certificaat aanvragen |

m Ao = =

P L e P | e e

-~

Bookmark deze pagina

Domeinnaam moet
overenkomen met de CN uit
de subject van de CSR

» Controleer alle velden
- Domeinnaam moet kloppen
- Certificaat moet van het type SSL signing client zijn
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Stap 4: Certificatenbeheerder

Verwerking certificaataanvraag

p

@ Wlaamse overheid Digitaal Cert/ ‘ +

[oF https://certificatenbeheer-ti.vlaande

&«

_—

¢ @

— VO-DCB
— Vlaamse overheid Digitaal Certificaat Beheer

Hoofdmenu beheer certificaten

Certificaat Aanvragen

B

e @ ﬁ Q_ Search

Aangemelde gebruiker:Pieter Lenaerts
Wertrouwde instantie momenteel in beheer: Agentschap Facilitair Bedrijf
RA-portaal versie:1.1.3 dd. 2016-06-29 10:34 | uitloggen

@ Certificaat aanvraag met referentie d7b086f0-b9bc-11e7-9ed5-005056bd5638 wordt verwerkt.

— Certificaat gegevens @

Domeinnaam™®: 01.eib.vlaanderen.be
Type certificaat™: | S5L Signing Client
Geldigheidsduur*: | 62 maand

~ CSR bestand @

selecteer een CSR bestand (formaat PKCS#10)*:
Browse... | test.csr

CHN=testvoorpieterl.hfb.be

0=Vlaamse overheid

OU=Het Facilitair Bedrijf

L=null

S=null

C=BE

— Extra info
Beschrijving: (max 500 karakters)

[ Contactperscon™ @
Email

functionel_mailbox@vlaanderen.be

[l

Voeg toe

‘\

m Mg o= =

-~

Bookmark deze pagina

» Blauwe melding bovenaan vermeldt dat de aanvraag in verwerking is

» Klik niet nogmaals op ‘aanvragen’, want dan dien je een 2de aanvraag in

- Indien toch gedaan, dan 1 certificaat revoken
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Stap 4: Certificatenbeheerder

Certificaat downloaden/revoken

[#] viaamse overheid Digitaal Certi X ‘ =+

_—

Hoofdmenu beheer certi
Vertrouwde instantie kiezen

at aanvragen

estvoorpieterl.hfb.be |

5SL Signing Client

Extern certificaat registreren

Extern certificaat beheren

— CSR bestand @

=selecteer een CSR bestand (formaat PKCS#10)*:
Browse... | test.csr

CN=testvoorpieteri.hfb.be

O=Vlaamse overheid

OU=Het Facilitair Bedrijf

Beschrijving: (max 500 karakters)

— Contactperscon® @

Email Acties

gebruikersbeh laand

en.be | [ voeg toe

gebruikersbeheer@viaanderen.be

Tl han aklanrd mat da CES/CE wanr het nevraands cartificast (]

c @ @ @ https://certificatenbeheer-ti.vlaande 5] e P d Q_ Search (11} J?F é O = =
o f— VO-DCB Aangemelde gebruiker:Pister Lenaerts &
—_ laarmse owverheid Digitaal Certificaat Beheer Wertrouwde instantie momenteel in beheer: Agentschap Facilitair Bedrijf
—_ RA-portaal versie:1.1.3 dd. 2016-06-29 10:34 | vitloagen

https://certificatenbeheer-tivlaanderen.be/portaal/upload?32-3.ILinkListener-mainmenubar-menubar-menus-0-menu-menu-iterns-2-menulink1 w

Bookmark deze

agina

» Ga naar ‘VO certificaten beheren’ om certificaten te downloaden/revoken
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Stap 4: Certificatenbeheerder

Certificaat downloaden/revoken

@ Vlaamse overheid Digitaal Certr X + = B
<« & @ @ @ https://certificatenbeheer-tiviaande B - @ 15  Q Search [ 4@ # DO = =
) — VO-DCB Aangemelde gebruiker:Pieter Lenaerts

Vaarmse overheid Digitaal Certificaat Beheer \ertrouwde instantie momenteel in beheer: Agentschap Facilitair Bedrijf
RA-portaal versie:1.1.3 dd. 2016-06-29 10:34 | uitlogagen

Bookmark deze pagina

Hoofdmenu beheer certificaten

VO certificaten beheren

Downloaden Herroepen

£ €l >>=>

. Eind » Uitgegeven .

- el
¥ datum " door * Keyu-age
EMAILADDRESS=paul.devroededbz. viaanderen.be, CN=03.eib.vlaanderen.be, 1. i K DIGITAL_SIGHATUR
D=e-IB, ST=Vlaams-Brabant, C=BE Ingetrokken | 12-11-2013 | 26-12-2016 | VOICATI KEY_ENCIPHERMENT o ®
EMAILADDRESS=paul.devroede@bz.vlaanderen.be, CN=03.eib.vlaanderen.be, Ingetrokken | 12-11-2013 16-12-2018 VOICATI DIGITAL_SIGHNATURE, !

(O=e-1B, 5T=Vlaams-Brabant, C=EE KEY_ENCIPHERMENT

EMAILADDRESS=paul.devroede@bz . viaanderen.be, CN=03.eib.vlaanderen.be,

DIGITAL_SIGHATURE,
O=e-1B, ST=Vlaams-Brabant, C=BE L]

Ingetrokken | 14-11-2013 | 08-01-2015 VOICATI KEY_ENCIPHERMENT

EMAILADDRESS=paul.devroede@ bz . viaanderen.be, CN=03.eib.vlaanderen.be,

DIGITAL_SIGHATURE,
O=e-IB, ST=Vlaams-Brabant, C=BE L]

Ingetrokken | 14-11-2013 | 03-01-2016 VOICATI KEY_ENCIPHERMENT

» Download het juiste certificaat.

» Herroep een certificaat als de sleutel gecompromitteerd werd, of als je meer dan
één keer op aanvragen had geklikt.
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Certificaten?

» Certificaten maken gebruik van Public key-Private key

» 2 sleutels met speciale verhouding
- Private key: Nooit delen met andere mensen! Kan gebruikt worden
om:
X Een ontvangend bericht te decrypteren
X Een te sturen bericht te tekenen (signing)

- Public key: Mag gedeeld worden met iedereen. Kan gebruikt worden
om:
X Een bericht voor de eigenaar van de public key te encrypteren
X Te valideren of een bericht afkomstigis van de eigenaar
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Voorbeeld Encryptie

» Alice deelt haar Public key uit aan haar vrienden, en houdt haar Private
key voor zichzelf.

» Eén van haar vrienden encrypteert een bestand met de Public key van
Alice.

» Nu kan enkel Alice het document decrypteren, aangezien zij als enige
beschikt over de Private key.

Public Key Private Key
A A
Y .y N

Plain text enc'rypt ] Encrypted text Dec'ryp ] Plain text
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Voorbeeld Signing

» Alice wil een document delen met andere personen, en wil bewijzen dat
het document van haar afkomstig is.

» Alice encrypteert het document met haar Private key.

» Het document kan enkel gedecrypteerd worden met haar Public key (die
met iedereen gedeeld is).

» Aangezien het gedecrypteerd kan worden met haar public key, is het
document afkomstig van Alice.

Private Key Public Key
A A
_i—r\ —i—'\

Plain text enc'rypt / Signed text Decrypt Plain text

AanvragenVO-DCB Certificatenvoor ACM  09/03/2019 | 35



Trust

» Zolang alle Public keys op voorhand gekend zijn, is er geen probleem.

» MAAR: websites? Webservices? Daar hebben we toch geen Public key
van?

» Als deze mee verstuurd worden met het bericht, hoe kunnen we die dan
vertrouwen?

» Oplossing: Certificate Authorities

- Vertrouwen wordt gegeven aan een aantal grote partijen, en zij
tekenen/signen certificaten die zij vertrouwen.
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Certificate Authorities

» Maken gebruik van signing om vertrouwen te garanderen:

- Certificaat is gesigned door een intermediary CA, indien we de CA
vertrouwen stopt de flow hier.

- Indien niet vertrouwde intermediary CA, kijken we naar zijn signature.
De intermediary CA is gesigned door een Root CA.

- Indien we de root CA vertrouwen, vertrouwen we ook de intermediary
CA, en het certificaat.

Site certificate

Owner's Name

Owner’s Public key

Issuer’s (CA) Name

Issuer’s Signature

issuer

verifies

Intermediate certificate

Owner’s Name

Owner’s Public key

Issuer’s (CA) Name

Issuer’s Signature

issuer

verifies

Root CA certificate

Root Name

Root Public key

Root Signature

|

SaljlioA
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Inhoud Certificaat

» Informatie over de eigenaar:
- CN= Common Name
- E= Email — bij voorkeur een generiek adres ipv persoonlijk
- OU= Organizational Unit
- 0= Organization
- L= Locality/City
- ST= State
- C= Country

» Public key

» CA signature

I Private key blijft op de server en zit niet in het certificaat, wordt niet
meegedeeld
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Contactinfo

» Online:
- http://overheid.vlaanderen.be/gebruikersbeheer
- http://overheid.vlaanderen.be/toegangsbeheer

» Mailtje sturen?
- gebruikersbeheer@vlaanderen.be

» Ondersteuning via gratis nummer 1700

Vlaamse
overheid
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