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1 CERTIFICATEN AANMAKEN

11 Praktisch
Tool voor aanmaak private key en certificaat - XCA: https://hohnstaedt.de/xca/
Certificatenbeheer applicatie VO-DCBaas: https://dcb.vlaanderen.be

Handleiding VO-DCBaas: https://overheid.vlaanderen.be/publicaties-toegangs-en-gebruikersbeheer -> “Ik
heb vragen over Vo-DCB of VoDCBaaS”

2 WAT HEB JE NODIG

Om een certificaat aan te vragen, maak je een Certificate Signing Request, of CSR, die je kan opladen in
Vo-DCBaasS. Een CSR bevat je publieke sleutel en informatie over je organisatie, toepassing,
contactgegevens,...

Om een CSR aan te maken, beschik je over:
e Een private sleutel: deze maken we aan in het stappenplan
e Minstens volgende informatie:

o De Common Name of CN - doorgaans de domeinnaam of de naam van de toepassing of
server waarvoor je een bepaald certificaat gebruikt

o Je organisatienaam of organisatiecode
o De landcode - deze is altijd BE’
e Optioneel:
o Een e-mail adres dat Vo-DCBaas$ kan gebruiken als contactgegeven
o Subject Alternative Name of SAN

De gegevens die je invult, krijg je vaak vanuit de dienst die je aansluiting regelt. Raadpleeg deze
informatie bij het aanmaken van een CSR, want ze zijn cruciaal voor de goede werking van het
certificaat.
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3 STAPPENPLAN

3.1 Installatie van de tool ‘XCA’

Om een sleutelpaar, bestaande uit private en publieke sleutel, te genereren, maken we gebruik van XCA.
Deze grafische tool maakt het aanmaken, beveiligen en beheren van een sleutelpaar eenvoudig.

Installeer deze tool op de computer waar later het certificaat zal gebruikt worden. Het is namelijk een
goede praktijk dat de private sleutel nooit de machine verlaat waarop die aangemaakt werd.

1 Ga naar https://hohnstaedt.de/xca/ en kies ‘Download’

2. Kies de meest recente versie voor jouw platform (linux, windows, mac).
Tip: Vaak kan of mag je geen software installeren op de Windows computer waar je de sleutels
aanmaakt, Kies in dat geval voor de XCA-portable versie die je kan downloaden en uitpakken
zonder installeren

3. Download en installeer XCA
Open de toepassing

5. Optioneel: kies de gewenste taal. Deze handleiding bevat screenshots van de Nederlandstalige
versie

1 Kies Bestand’
2 Kies Taal’
3. Kies Nederlands (Dutch)’
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X ﬁiﬁcate and Key management - O X

Bestand Import Token Extra Help
Nieuwe database Ctrl+N }ken Certificaten Sjablonen Intrekkingslijsten
Open database Ctrl+O
Open database (op netwerk) Nieuw certificaat
»

Recente databases ... _.
Stel in als standaard database
Sluit database Ctrl+F4 LITEE e
Opties Toon Details
Taal » Systeem

K . Verwijderen
Sluiten Chinees (Chinese)

Kroatisch (Croatian) Importeer PKCS#12

. Nederlands (Dutch) e Importeer PKCS#7
Engels (English)

s (] Tekst weergave

Duits (German)

Italiaans (Italian)

Japans (Japanese)

Pools (Polish)

Braziliaans Portugees (Portuguese)

Russisch (Russian)

Slowaaks (Slovak)

Spaans (Spanish)

Turks (Turkish)

e
) RO’ 7;-“/1

3.2 Een database aanmaken

Voor we een sleutelpaar en een certificaat kunnen maken, moeten we een database aanmaken waar
private sleutels, CSR’s, certificaten, etc. kunnen bewaard worden.

1. Kies Bestand’
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2. Kies ‘Nieuwe database’

X ificate and Key management

Bestand |mport Token Extra Help
Nieuwe database e Ctrl+N
Open database Ctrl+0
Open database (op netwerk)

ken Certificaten Sjabl

Recente databases ... 4

Stel in als standaard database

Sluit database Ctrl+F4
Opties
Taal 4
Sluiten

3. Kies een locatie waar je de database wil opslaan
4. Geef je database een naam
5. Kies ‘Opslaan’

 Open XCA database X
<« -~ 1 » Deze pc » OSDisk (C) » XCA database ° v D L Zoeken in XCA_database
Organiseren ~ Nieuwe map B - (2]
[ Vlaamse overheid - Office 365 - Naam ) Gewijzigd op Type
= Deze pc Geen zoekresultaten.

_§ 3D-objecten
= Afbeeldingen
[ Bureaublad

v <K >
Bestandsnaam: Mijnicertificaten‘ o ~
Opslaan als: XCA databases ( *xdb ) v
5
A Mappen verbergen Annuleren

6. XCA zal je vragen een paswoord in te stellen om de private sleutel(s) te beschermen. Deze stap is
optioneel maar ten zeerste aangeraden. Dit paswoord moet je goed bewaren, anders kan je deze
database met private sleutels niet meer gebruiken.

7. Klik ‘OK’
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- Nieuw wachtwoord ? X

Wachtwoord =

Voer een wachtwoord in, dat zal worden gebruikt om uw privé-sleutels in de database te versleutelen:
C:/XCA_database/Mijn_certificaten.xdb

Wachtwoord “_ |
Herhaal Wachtwoord |
7
Sluiten Cancel

Je hebt nu een database aangemaakt waarbinnen we een private sleutel en later een CSR kunnen
genereren en opslaan

3.3 Een

private sleutel aanmaken

De private sleutel is een reeks tekens, berekend met behulp van een wiskundig algoritme. De sleutel heeft
een bepaalde lengte en hoe langer die is, hoe sterker de sleutel, dus hoe moeilijker te kraken. Vo-DCBaaS
raadt aan sleutel met een lengte van 4096bit te gebruiken.

Een private sleutel is het startpunt om een CSR aan te maken.

1. Kies de tab ‘Privé-sleutels’

2. Kies ‘Nieuwe sleutel’
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< X Certificate and Key management
Bestand Import Token Extra Help

Privé-sleutels Certificaat onderteken verzoeken Certificaten Sjablonen Intrekkingslijsten

=

Interne naam Type Grootte Gebruik Wachtwoord e e —
Exporteren
Importeren

Importeer PFX (PKCS#12)
Toon Details

Verwijderen

Database: C:/XCA_database/Mijn_certificaten.xdb Zoeken ‘

Geef je sleutel een (zinvolle) naam
Kies als ‘Sleuteltype’: ‘RSA’

Kies als ‘Sleutelgrootte’: ‘4096 bit’t
Klik op ‘Creéren’

oUW

< X Certificate and Key manageme... 7 X

Nieuwe sleutel G=

Geef een naam op voor de nieuwe sleutel en selecteer de
gewenste sleutelgrootte

Sleutel eigenschappen

Naam ‘Aalst—Rijksregister ° J
Sleuteltype RSA o a0
Sleutelgrootte [4096 bit e v]

D Onthoud als standaard

i) Creéren Cancel

14096 bit is de standaard binnen Vo-DCBaaS. We ondersteunen ook 2048 bit. Dat is een zwakkere sleutel. Gebruik deze enkel als een 4096 bit sleutel niet
ondersteund wordt door je toepassing
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XCA maakt nu je sleutel aan en geeft een bericht als dat proces klaar is
7. Kies ‘OK’

- X Certificate and Key management X

o De RSA privé-sleutel ‘Aalst-Rijksregister’ is
succesvol aangemaakt

W ok |

Je private sleutel is nu zichtbaar in het overzicht van je sleutels

- X Certificate and Key management - O X
Bestand Import Token Extra Help

Privé-sleutels  Certificaat onderteken verzoeken  Certificaten ~ Sjablonen  Intrekkingslijsten

~
Interne naam Type Grootte Gebruik Wachtwoord )
Nieuwe Sleutel
+ Aalst-Rijksregister RSA 4096 bit 0 Gemeenschappelijk
Exporteren
Importeren
Importeer PFX (PKCS#12)
Toon Details
Verwijderen
Database: C:/XCA_database/Mijn_certificaten.xdb Zoeken |

3.4 Een CSR aanmaken

Een CSR bevat informatie over je toepassing, organisatie, contactgegevens, etc., en een publieke sleutel
die door VO-PKI zal ondertekend worden. Hiermee bevestigen we die gegevens en heb je een certificaat
dat je kan gebruiken in de dienstverlening tussen jouw organisatie en de Vlaamse overheid.

De CSR heb je nodig om in Vo-DCBaa$ een certificaat aan te maken
1. Kies de tab ‘Certificaat onderteken verzoeken’
2. Kies ‘Nieuw Verzoek’
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- X Certificate and Key management

Bestand Import Token Extra Help

Privé-sleutels  Certificaat onderteken verzoeken  Certificaten ~ Sjablonen  Intrekkingslijsten

=~
Interne naam commonName Ondertekend o Nieuw Verzoek

Exporteren
Importeren
Toon Details

Verwijderen

Database: C:/XCA_database/Mijn_certificaten.xdb Zoeken |

3. Kies de tab ‘Bron’

4. Kies als handtekening algoritme: SHA 256, SHA 384 of SHA 512.
Andere algoritmes worden niet ondersteund in Vo-DCBaas

i

pagina 10 van 19



-~ X Certificate and Key management ? X

Maak een certificaat ondertekeningsverzoek g

Bron Onderwerp Uitbreidingen Sleutelgebruik Netscape Gevorderd Commentaar

Ondertekeningsverzoek

unstructuredName ‘ ‘

challengePassword ‘ ‘

Ondertekening
Maak een zelf ondertekend certificaat

Gebruik dit certificaat voor ondertekening

Handtekening algoritme o SHA 256 Ed

Sjabloon voor het nieuwe certificaat

[default] Lege sjabloon Ea

Uitbreidingen toepassen | Onderwerp toepassen  Alles toepassen

Kies de tab ‘Onderwerp’
Geef de CSR een (zinvolle) interne naam
Vul minstens de verplichte attributen in:
a. countryName: altijd ‘BE’
b. organizationName: je organisatie of organisatiecodering

c. commonName: de CN die je toepassing identificeert

Deze wordt meestal meegedeeld door de dienst waar je aansiuit, bijvb door Magda of
door je ICT-dienstverlener

8. [optioneell Als je een e-mail adres opgeeft, kan Vo-DCBaas$ dat gebruiken als contactgegeven
voor je certificaat

9. Kies de privé sleutel op basis waarvan de CSR gemaakt moet worden. Dat is de sleutel die we in
de eerdere stappen hebben aangemaakt.

10. Als je geen SAN meer moet toevoegen, kan je nu op ‘OK'’ klikken om je CSR aan te maken.
De volgende stappen zjjn optioneel
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« X Certificate and Key management

Maak _een certificaat ondertekeningsverzoek

Bron Onderwerp Uitbreidingen Sleutelgebruik Netscape Gevorderd Commentaar

Interne naam ‘CSRAaIstRijksregister e

Distinguished name

| organizationalUnitName |

countryName |BE h .

|aa|st.be,’rijksregister

a ———'-| commonName

stateOrProvinceName |

e |cerﬁﬁcaten@ict—aalst.he

localityName | | email Address
rs
organizationName |Stad Aalst |
Type Inhoud Toevoegen
Verwijderen

Privé-sleutel

Aalst-Rijksregister (RSA:4096 bit) e

OK

~ | [] Ook gebruikte sleutels |Genereer een nieuwe sleutel

Cancel

1. /optioneel/Kies de tab ‘Uitbreidingen’
12. [optioneellKies ‘Bewerken’ naast X509v3 Subject Alternative Name
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? X

«~ X Certificate and Key management

Authority Information Access

Maak een certificaat ondertekeningsverzoek e
Bron Onderwerp Uitbreidingen Sleutelgebruik Netscape Gevorderd Commentaar
X509v3 Basic Constraints Key identifier
Type Niet gedefinieerd v ] x509v3 Subject Key Identifier
Pad lengte ‘ [ critical X509v3 Authority Key Identifier
Geldigheid Tijdspanne
Niet voor | 2021-03-11 21:45 GM1 1 Jaren Toepassen
Nietna  2022-03-11 21:45 GM1 Middernacht Lokale tijdstip Geen correct gedefinieerde expiratie
X509v3 Subject Alternative Name ‘ @ Bewerken
X509v3 Issuer Alternative Name ‘ | Bewerken
X500v3 CRL Distribution Points \ | | Bewerken
‘ | Bewerken
[] OCSP Must Staple

13. [optioneellKies ‘Toevoegen’ voor elke SAN die je wil toevoegen aan de CSR
14. [optioneel]Kies het gewenste type en vul de gewenste waardes in
15. [optioneel/Klik ‘Toepassen’ om te bewaren’

-~ X Certificate and Key management ? X

] critical ] commonName (CN) kopigren

Type Inhoud @ Toevoegen |

oI @ Verwijderen
1IP: Een IP adres
@Tﬂepassen Valideren Annuleren

Je hoeft geen verdere gegevens in te vullen om een CSR aan te maken. Klik onderaan op ‘OK’ om de
aanmaak van de CSR te bevestigen (zie stap 10).
Je krijgt een bevestiging als de CSR succesvol aangemaakt is. Sluit deze boodschap met ‘OK’
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= X Certificate and Key management X

” Het PKCS#10 certificaatverzoek
'‘CSRAalstRijksregister’ is succesvol aangemaakt

In XCA zie je de aangemaakte CSR in je overzicht van ‘Certificaat onderteken verzoeken’

¢ X Certificate and Key management

Bestand Import Token Extra Help

Privé-sleutels Certificaat onderteken verzoeken  Certificaten Sjablonen  Intrekkingslijsten

Interne naam commonName Ondertekend Nieuw Verzoek
Al CSRAalstRijksregister aalst.be/rijksregister Onverwerkt
Exporteren
Importeren
Toon Details
Verwijderen

Database: C:/XCA_database/Mijn_certificaten.xdb Zoeken |

3.5 Een certificaat aanmaken

Met de CSR kan je in Vo-DCBaas een certificaat aanvragen. Hiervoor exporteer je de aangemaakte CSR
zodat je hem kan opladen in Vo-DCBaaS

1 Klik je CSR aan die je wil exporteren
2. Klik ‘Exporteren’
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¢ X Certificate and Key management — O X
Bestand Import Token Extra Help

Privé-sleutels Certificaat onderteken verzoeken Certificaten Sjablonen Intrekkingslijsten

Interne naam commonName Ondertekend
Aep CSRRalstRijksregister ° aalst.be/rijksregister Onverwerkt

Nieuw Verzoek

B oo |

Importeren

Toon Details

Verwijderen

3. Kies een locatie waar je de CSR wil opslaan.

Via de knop ' kan je gemakkelijk met de verkenner een locatie selecteren.
Geef het bestand een zinvolle naam en zorg dat het eindigt op de extensie .csr
. Selecteer ‘PEM’ als formaat voor export
5. Klik ‘OK’

- X Certificate and Key management ? X
- D\
Exporteren van certificaat verzoeken Pa

Naam ‘CSRAaIstRijksregister ‘

Bestandsnaam |C:\CSR\CSRAalstRijksregister.Gr e

PEM Tekst formaat met koppen

D Exporteer commentaar in het PEM bestand Exporteer formaat PEM (*.pem) ~

De CSR is nu opgeslagen op de gekozen locatie. Je kan deze nu opladen in het Certificatenbeheer
om een certificaat aan te maken. Hoe je dat precies doet, staat beschreven in de Vo-DCBaaS
handleiding

Om een private sleutel en bijhorend certificaat te gebruiken in een toepassing, worden ze vaak
geéxporteerd als beveiligde ‘sleutelkast’. Met de XCA tool kan je een PKCS #12 bestand maken (extensie
.p12) en exporteren. Dit bestand wordt vervolgens geimporteerd in je toepassing of bezorgt aan je IT-
dienst of ICT-Dienstenleverancier.
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1. Download en importeer het certificaat dat je in Vo-DCBaaS aangemaakt hebt via de tab
‘Certificaten’
2. Klik op Tmporteren’

< X Certificate and Key management — O X
Bestand Import Token Extra Help
Privé-sleutels Certificaat onderteken verzoeken Certificaten Sjablonen Intrekkingslijsten
\nterngnaam commonName  Certificaat Autoriteit (CA)  Serienummer  Vervaldatum  CRL Vervaldatum Ni .
ieuw certificaat
Exporteren
o Importeren
Toon Details
3. Kies het certificaat dat je gedownload hebt.
4. Klik op ‘Openen’
=7 Importeer X.509 certificaat
T » Deze pc » OSDisk (C) » CSR v [$] £ Zoeken in CSR
Organiseren ~ Nieuwe map =- 1 0
W Deze pc “ Naam Gewijzigd op Type
_J 3D-objecten » aalstRR.crt e 16/03/2021 10:42 Beveiligingscertificaat

= Afbeeldingen

I Bureaublad

|j_: Documenten

¥ Downloads

b Muziek

E Video's

= OSDisk (C) v <

~

v | Certificaten ( *.pem *.der *.crt *. ~

Bestandsnaam: |aalstRR.crt

5. Je krijgt een melding dat het certificaat succesvol is ingeladen. Sluit deze boodschap met ‘OK’

6. Klik het certificaat aan.
7. Kies ‘Exporteren’
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-~ X Certificate and Key management

Bestand Import Token Extra Help

Privé-sleutels Certificaat onderteken verzoeken Certificaten Sjablonen Intrekkingslijsten

~
Interne naam commonName Certificaat Autoriteit (CA) . .
. | Nieuw certificaat
e aalst.beéij ksregisteriaalst.be/rijksregister Nee 01F14997261
o Exporteren
Importeren

8. Kies een locatie waar je de sleutelkast wil opslaan.

Via de knop ' kan je gemakkelijk met de verkenner een locatie selecteren.
Geef het bestand een naam.

9. Kies PKCS #12 als export formaat
10. Klik op ‘OK’

-~ X Certificate and Key management ? X

Certificaat export e
|

Naam |aal5t.be/’rijksregi5ter

Bestandsnaam |C:\CSR\aalst.be_rijksregister.p12 e |

Het certificaat en de privé-sleutel als versleuteld PKCS#12 bestand

[ ] Exporteer commentaar in het PEM bestand Exporteer formaat PKCS #12 (*.p12) v

Tk || Cance

1. Geef een wachtwoord op waarmee de sleutelkast kan beveiligd worden. Zonder dit
wachtwoord kan je de sleutelkast niet gebruiken

12. Klik op ‘OK’
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-~ X Certificate and Key management ? X

Wachtwoord Off =

Voer het wachtwoord in om het PKCS#12 bestand te versleutelen

Wachtwoord

Herhaal Wachtwoord |..............Illlllllllll |

|-..---..---.--lIIIIIIIIII |

oK Cancel

Je sleutelkast is nu beschikbaar op de gekozen locatie.

4 LIJST VAN GEBRUIKTE AFKORTINGEN

Afkorting

Betekenis

VO-DCBAAS

Vlaamse overheid Digitaal Certificatenbeheer as a Service, de toepassing

die VO-DCB vervangt

CSR

Certificate Signing Request, een bestand waarmee je in Vo-DCBaaS$ een

nieuw certificaat kan aanvragen

CN

Common Name, eigenschap van een certificaat die doorgaans de
domeinnaam of gewoon de naam van de toepassing of server is
waarvoor je een bepaald certificaat gebruikt.

VO-PKI

Vlaamse overheid - Private Key Infrastructure, de achterliggende
infrastructuur waarmee toepassingen zoals Vo-DCBaas certificaten
aanmaken en ondertekenen. De Vlaamse overheid heeft een eigen
(private) PKI-infrastructuur. Deze bestaat uit een root certificate
authority en een issuing certificate authority.

VORCA2020

Vlaamse overheid — Root Certificate Authority, de root certificate
authority van VOICA2.2020 (en dus Vo-DCBaa$)

VOICA2 2020

Vlaamse overheid - Issuing Certificate Authority, de nieuwe issuing
certificate authority waarmee Vo-DCBaas$ certificaten aanmaakt en
ondertekent

SAN

Subject Alternative Name — attributen in een CSR die je applicatie

verder identificeren of zorgen dat je certificaat meerdere identificaties

bevat
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5 VERSIEGESCHIEDENIS VAN HET DOCUMENT

Versie Datum Wijzigingen

V0.1 17/03/2021 Eerste publieke versie

i

pagina 19 van 19



